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انواع سوئيچينگ

كرده و در  در تكنيك سوئيچينگ پيام هر پيام بعنوان يك ماهيت مستقل عمل•
ستگاه  طول مسير با رسيدن به هر ايستگاه در مسير،ذخيره شده و سپس به اي

بنابراين در اين نوع  (store-and-forward).بعدي هدايت مي گردد
ين نوع هر پيام در ا.سوئيچينگ ايستگاه هاي كاري نياز به بافر بزرگي دارند

ينگ اين نوع سوئيچ.سوئيچينگ مستقلا اطلاعات آدرس مقصد را درخود دارند
مانند .شوند عموما برروي سوئيچينگ مداري و يا سوئيچينگ بسته پياده سازي مي

.سرويس ايميل و يا پست صوتي

سوئيچينگ پيام
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انواع سوئيچينگ

ه در اين نوع سوئيچينگ سلول از جهات بسياري شبيه سوئيچينگ بسته است با اين تفاوت ك•
ده از قابليت در اين سوئيچينگ سعي ش. سوئيچينگ ،بسته ها كوچك و طول بسته ها ثابت است

ته است استفاده اطمينان تحويل كه مشخصه سوئيچينگ مداري و كارايي كه مشخصه سوئيچينگ بس
انتقال داده  اين نوع سوئيچينگ پهناي باند مناسب باسرعت خوب در اختيار قرار ميدهدوبراي.گردد

فاده مي نمايد و صوت مورد استفاده قرار مي گيرد از جمله شبكه هايي كه از اين نوع سوئيچينگ است
)ATMشبكه  Asynchronous Transfer Mode .مي باشد (

سوئيچينگ سلول
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انواع سوئيچينگ

طي بين مبدا و در اين نوع سوئيچينگ قبل از هر گونه تبادل اطلاعات مي بايست يك كانال ارتبا
 .مقصد رزرو شده و به ارتباط اختصاص يابد

اط ديگري  كانال رزرو شده بصورت اختصاصي براي يك ارتباط در نظر گرفته مي شود و ارتب•
.نمي تواند از اين كانال بصورت همزمان استفاده نمايد

ود و تغيير  در طول تماس كانال ارتباطي بصورت ثابت بين مبدا و مقصد در نظر گرفته مي ش•
.نمي كند

ور كند و كانال ارتباطي تا قطع تماس بصورت اشغال شده خواهد بود چه اطلاعاتي از كانال عب•
.چه نكند

ورتيكه  قبل از برقراري تماس مبدا بايد منتظر رزرو يك مسير از مبدا تا مقصد باشد و در ص•
اط برقرار  بين مبدا و مقصد كانال ارتباطي و يا ظرفيت كانال آزاد وجود نداشته باشد ارتب

.نخواهد شد

Circuit Switching سوئيچينگ مداري
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.تنهايك مسير بين مبدا و مقصد وجود دارد و ارتباط از مسيرهاي متفاوت برقرار نمي گردد•
ماس در صورت قطع مسير در هر نقطه كل ارتباط قطع شده و براي برقراري مجدد آن نيازمند برقراري مجدد ت•

.خواهيم بود
.عمل مي كند Transparentبعد از برقراري ارتباط كانال ارتباطي بصورت •
.نرخ ارسال اطلاعات از مبدا به مقصد در طول مسير ثابت است•

Circuit Switching سوئيچينگ مداري
6



4

انواع سوئيچينگ

:يك ارتباط در سوئيچينگ مداري شامل سه مرحله است•
Establish          برقراري مسير                -1

Transfer                     تبادل اطلاعات   -2

Disconnectقطع ارتباط                                                             -3

براي انتقال ترافيك صوتي توسعه   Circuit Switchingسيستم هاي ارتباطي مبتني بر 
.  مانند تلفن. يافته است

Circuit Switching سوئيچينگ مداري
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انواع سوئيچينگ

.دراين نوع سوئيچينگ داده درقالب بسته ها انتقال داده مي شود•
.ودداده هاي با اندازه بزرگ به بسته هاي كوچكتر تقسيم شده و سپس منتقل مي ش•
.ي باشدهر بسته متشكل از  داده ها ي اوليه بعلاوه اطلاعات كنترلي جهت انتقال بسته م•
چينگ  اطلاعات كنترلي كه به داده هاي اوليه اضافه مي شود جهت كنترل تجهيزات سوئي•

.براي هدايت بسته ها به مقصد بكار مي رود
در  Overheadاطلاعات كنترلي اضافه شده ارزش اطلاعاتي نداشته و بعنوان سربار يا •

Packet Switching محسوب مي شوند.
.بسته ها ممكن است از مسيرهاي متفاوتي از مبدا به مقصد برسد•

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

شبكه بسته هاي رسيده را بافر كرده و سپس آنرا منتقل مي كند  Nodeهر •
  (Stored  and forward)

تقل شود و  با توجه به اينكه بسته ها ممكن است از مسيرهاي متفاوتي از مبدا به مقصد من•
كن است با  تاخير هر مسير ممكن است متفاوت باشد بنابراين ترتيب بسته ها در مقصد مم

. ترتيب ارسال بسته ها از مبدا متفاوت باشد

Packet Switching سوئيچينگ بسته
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وت و از  هر مسير منفرد ارتباطي از يك نود به نود ديگرمي تواند بين بسته هاي متفا•
براي يك   ايستگاههاي مختلف  بصورت مشترك مورد استفاده قرار گيرد بنابراين كانال

كانال  ارتباط اشغال نمي گرددو ايستگاههاي مختلف مي توانند بصورت مشترك از يك
.استفاده نمايند

ورت  بسته هاي مختلف براي انتقال با فر شده و در صف قرار مي گيرد بنابراين در ص•
ممكن به   و در كوتاهترين زمان. ترافيك بالاي كانالها بسته ها باز هم پذيرفته مي شوند

.سمت مقصد مسيردهي مي شوند
ل گردد اما  هر ايستگاه ارتباطي مي تواند به نود محلي خود با نرخ ارسال مربوط به خود متص•

.در طول مسير نرخ ارتباط بسته به مسير ارتباطي مي تواند متفاوت باشد

Packet Switching سوئيچينگ بسته
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انواع سوئيچينگ

:سوئيچينگ بسته مي تواند به دو صورت پياده سازي گردد•
Virtual Circuit (VC)مدار مجازي                                          -1•

  Datagramديتا گرام                                                             -2•

Packet Switching سوئيچينگ بسته
11

انواع سوئيچينگ

ا يك  درروش مدار مجازي قبل از شروع به ارسال بسته هاي اطلاعاتي از يك ماشين ابتد•
بسته كنترلي  مسير بين مبدا و مقصد برقرار مي شود،بدينصورت كه مبدا ابتدا با ارسال يك

با يك   خاص با يك شماره ويژه برروي شبكه اعلام مي كند كه خواستار برقراري ارتباط
يك مسير   هر مسير ياب كه آن بسته را دريافت كندضمن پيدا كردن.مقصد خاص مي باشد

كه با   مناسب براي آن بسته شماره آنرا در جدولي درج مي كندو از آن به بعد هر بسته اي
قصد  اين شماره وارد شود از همان مسيري كه براي بسته اول انتخاب شده بود به سمت م

از مبدا به   بنابراين تمام بسته هاي ارتباطي كه بعد از برقراري يك مسير.هدايت مي شود
كه فقط   به اين مسير.مقصد ارسال مي شوند نياز به مسيريابي جداگانه نخواهند داشت 

ن ارتباط  مدار مجازي تاوقتي با اطلاع طرفي.يكبار ايجاد مي شود مدار مجازي گفته مي شود
كه در و اعلام به مسيريابهاي واقع برروي مدار خاتمه داده نشود ،برقرار خواهد ماند از آنجايي

ن وجود تمام بسته هاي اطلاعاتي از يك مسير واحد حركت مي كننداين تضمي VCروش 
.دارد كه بسته ها با همان ترتيب ارسال شده در مقصد دريافت شوند

Virtual Circuit مدار مجازي سوئيچينگ بسته
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انواع سوئيچينگ

:خصوصيات روش مدارمجازي را مي توان به موارد زير خلاصه نمود
لكه  براي ارسال بسته هاي اطلاعاتي به آدرس هاي جهاني مبدا و مقصد نيازي نيست ب•

اوي  بنابراين هر بسته براي انتقال بجاي آدرس مقصد ح. نياز است VCفقط به شماره 
.است VCشماره 

تك بسته   براي هدايت بسته هاي اطلاعاتي  نياز به اجراي الگوريتم مسيريابي براي  تك•
مورد نظر  VCها نمي باشد و فقط يك جستجو در جدول هر مسير ياب براي يافتن 

.يتا گرام استبنابراين سرعت مسير يابي در اين سوئيچينگ بالاتر از د. كفايت مي كند
.بسته ها الزاما به ترتيب به مقصد خواهند رسيد•
.ارداحتمال گم شدن بسته ها ناشي از اشتباه در عمل مسيريابي  در شبكه وجود ند•
هايي كه از آن   VCشبكه با مشكل مواجه شود ارتباط تمام Nodeدر صورتيكه يك •

Node  قطع خواهد شد بنابراين قابليت اطمينان پايينتري دارد  ميگذرد،.

Virtual Circuit مدار مجازي سوئيچينگ بسته
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ن ـلياول ـتحويد رـد كـتولياي را تهـه بسـنكاز آس ـپن اــهر ماشينميزبام يتاگردرروش د 
وژي مسيريابها مختارند بر اساس شرايط ترافيكي و توپولهد دمي.س سترب در دمسيريا

ا روي آن  زيرساخت ارتباطي شبكه ، مسيري را براي آن بسته انتخاب كرده و آن بسته ر
اي متوالي وجود بنابراين هيچ مسير ثابت و از قبل مشخصي براي بسته ه.مسير ارسال نمايد

ميشود   يعني وقتي دو بسته از يك مبدا توليد و به سمت يك مقصد واحد ارسال. ندارد
ترتيبي كه   ممكن است مسيرهاي متفاوتي را طي نمايند بنابراين ممكن است بسته ها به

.توليد مي شوند به مقصد نرسند

Datagram Packet Switching ديتاگرام سوئيچينگ بسته
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انواع سوئيچينگ

.هر بستة اطلاعاتي به آدرسهاي جهاني مبدأ و مقصد نيازمند است
.براي هر بسته بايد مسيريابي جداگانه انجام شود

  ترافيكي ها روي مسيرهاي متفاوت ، بر اساس شرايط توپولوژيكي و توزيع و هدايت بسته•
.اي شبكه خواهد بود لحظه

.ها اتخاذ شود هها به ترتيب نميرسند بايد فرآيندي براي تنظيم ترتيب بست چون بسته•
.دها انجام شو در لاية بالاتر بايد نظارتهاي ويژه بر گم شدن يا دوبله شدن بسته•
وجود  شبكه با مشكل مواجه شود مسيريابها مي توانند در صورت Nodeدر صورتيكه يك •

.مسيرهاي جايگزين اقدام  به ارسال اطلاعات  از اين مسيرها نمايند

Datagram Packet Switching ديتاگرام سوئيچينگ بسته
15
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Datagram Packet Switching Virtual Circuit (VC) Packet Switching
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سوئيچينگ بسته
Packet Size اندازه بسته ها

(a) اب همانطوريكه در شكل مقابل ديده مي شود،هر مسير ي
نك ديگر براي اينكه بتواند يك بسته را از يك لينك به لي

را بطور كامل دريافت  Packetمسير دهي نمايد مي بايست 
ايد از نموده و سپس اقدام به ارسال آن برروي لينك ديگر نم
مي توانند اينرو در طول دريافت يك بسته مسير يابهاي ديگر ن
ته بزرگ بسته جديد را مسيردهي نمايندو در صورتيكه اين بس
ته جديد باشد زمان انتظار مسيريابهاي ديگر براي دريافت بس

.طولاني تر خواهد بود
(b,c)ار با كاهش اندازه بسته ها مشاهده مي شود زمان انتظ

ر كل زمان مسيريابها براي دريافت بسته جديد كاهش يافته و د
.مسيريابي بسته ها كاهش مي يابد

(d)  با كاهش اندازه بسته ها سربار ناشي ازHeader  بسته
ربار ها آنقدر زياد مي گردد كه در ازاي انتقال اطلاعات كمي س

 ها حجم قابل توجهي يافته و مشاهده مي Headerناشي از 
.شود زمان انتقال بسته ها افزايش مي يابد

17

)اثرتاخيرانتشارو تاخير پردازش برروي سوئيچينگ( مقايسه تاخير زماني در سه روش سوئيچينگ

سوئيچينگ بسته 18
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سوئيچينگ بسته

ي ،تعيين اندازه بسته ها م)سوئيچينگ بسته ( Packet Switchingيكي از پارامترهاي مهم در كارايي •
بصورت  هر بسته براي انتقال نيازمند يك سري اطلاعات اضافي براي هدايت بسته مي باشد كه.باشد 

Header  و ياTariler ه ها  اين اطلاعات اضافي در واقع تنها براي هدايت بست.به بسته افزوده مي شود
 (Overhead)ازاينرو اين اطلاعات اضافه به نوعي سربار .در شبكه بكار مي رود و ارزش اطلاعاتي ندارند

ورتيكه اندازه بنابراين در ص. محسوب شده و براي هر بسته اين اطلاعاتي اضافي به داده اصلي افزوده مي شود
زيادي در شبكه خواهيم  Overheadبسته ها كوچك انتخاب شود، در قبال انتقال بخش كوچكي از داده 

سربار  انتخاب مقداري بزرگ براي اندازه بسته ها باعث مي گردد. داشت كه كارايي شبكه را كاهش مي دهد
كل بسته كه  هر بسته به نسبت اندازه داده كاهش يابد ولي در صورت بروز خطا و يا نرسيدن بسته به مقصد

ي از از طرف ديگر برخ. اندازه بزرگي دارد بايد مجددا ارسال گردد كه باز هم با عث كاهش كارايي خواهد شد
زرگتر در نظر پروتكلهاي شبكه از نظر مكانيزم طوري طراحي شده اند كه نمي توان اندازه بسته را از مقداري ب

مپيوترهاي بعنوان مثال در صورت بزرگ بودن اندازه بسته مدت زمان اشغال كانال افزايش يافته و كا(گرفت
كارايي در  ديگر بايد مدت زمان بيشتري براي انتقال بسته هاي خود منتظر بمانند كه باز هم باعث كاهش

بين  Trade offبنابراين اندازه بسته به گونه اي بايد باشد كه به يك .). سوئيچينگ بسته ها خواهد شد
.سربار ،امكان بروزخطا و مسائل تكنيكي برسيم

لو هدايت كند  عبارتست از بزرگترين اندازه بسته برحسب بايت كه يك لايه مي تواند آنرا به ج MTUپارامتر •
اين .در واقع بزرگترين اندازه بسته است كه يك لايه مي تواند آنرا قبول نموده و به جلو انتقال دهد.

قال از در صورتيكه طول داده اصلي براي انت. بر حسب بايت براي يك لايه مشخص مي شود MTUواحد
MTU بيشتر گردد مي بايست داده ها شكسته شده و در بسته هاي مختلف قرار گيرد.

MTU (Maximum Transmission Unit )
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OSIمدل مرجع

شبكه   براي ايجاد يك ارتباط مطمئن و قابل اعتماد بين ايستگاههاي كاري و ايجاد يك•
ت همگي از  اين مسائل و مشكلا.كامپيوتري مسائل و مشكلات گسترده و متنوعي وجوددارد
توسط   بخشي از اين مسائل. يك سنخ نيستند و منشاء و راه حل هاي مشابه نيز ندارند

بعنوان مثال  .سخت افزار و بخش ديگر با استفاده از تكنيكهاي نرم افزاري قابل حل هستند
نگ خط هستيم در بخشي از ارتباط شبكه اي درگير مسائل الكترونيكي و مدولاسيون و كدي

ي تصديق    و در بخشي ديگر درگير مسائل هدايت بسته ها كنترل جريان داده ها ومكانيزمها
يري از  از اينرو با توجه به تفاوت ماهيت مشكلات و جلوگ. وتاييد بسته ها مي باشيم 

امپيوتري پيچيدگي و رفع مشكلات بصورت آسانتر ازمعماري لايه اي براي شبكه هاي ك
اند  علاوه براين معماري لايه اي اين امكان را مي دهد كه هرلايه بتو. استفاده مي گردد

.ندبدون تاثير برروي لايه هاي ديگر بهينه سازي شده و يا ارتقاء عملكرد پيدا ك
گر  در معماري لايه اي اين فرض مطرح است كه هر لايه بصورت مستقل از لايه هاي دي•

.باشد و در عملكرد لايه هاي ديگر مداخله ننمايد

OSI(Open System Interconnection)

21
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ورت كه  بدين ص.طراحي لايه اي شبكه را مي توان با برنامه نويسي ماژولار مقايسه كرد•
ه نوشته روالهاي حل يك مسئله به اجزاي كوچكتري شكسته مي شودوبراي آن زير برنام

كه فقط  در توابع صدا زننده اين زير برنامه ها ،جزئيات دروني آنها اهميت ندارد بل.مي شود
نتيجه   نحوه صدا زدن آنها و پارامترهاي مورد نياز ورودي به زير برنامه وچگونگي برگشت

.به صدازننده زير برنامه ،مهم است

OSI(Open System Interconnection)

22
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:(Layer)لايه
هدف هر .دجهت كاهش پيچيدگي در طراحي شبكه ، اجزاء و مكانيزمهاي شبكه در قالب لايه هاي متفاوت سازماندهي ميشون

ام مي  لايه ارائه خدمات به لايه هاي بالاتر خود مي باشد وهرلايه بصورت مستقل از لايه هاي ديگر وظايف خود را انج
.دهد
:(Protocol)پروتكل

.ر گفتگو نمايدمجموعه قواعد و قوانين بكاررفته در يك لايه مي باشد تا بتواند با لايه نظير خود در يك ايستگاه كاري ديگ
:(Peer-to-Peer Process)پردازشهاي همتا 

.شود به پردازشهايي كه دو لايه متناظر از دوايستگاه مختلف جهت ايجاد ارتباط و گفتگو صورت مي گيرد گفته مي
:(Interface)واسط 

عريف مي  عمليات و خدمات پايه اي كه لايه زير ين به بالايي مي دهد را ت بين لايه هاي مجاور يك اينترفيس وجود دارد كه
.كند

) :  network architecture(معماري شبكه 
.را معماري شبكه گويندمجموعه پروتكلهاي حاكم بر كل لايه و لايه ها 

مفاهيم كلي معماري لايه اي

23

OSIمدل مرجع

يه وجداگانه هرگاه سرويسهايي كه بايد ارائه شود از نظر ماهيت متفاوت باشد بايد لايه به لا•
.طراحي شود

كه به دقت هر لايه بايد وظيفه مشخصي داشته باشد واين وظايف بايد توسط معماري شب  •
.تشريح گردد

.گردد وظيفه هر لايه بايستي با در نظر گرفتن قراردادها واستانداردهاي جهاني تعريف  •
.اشدمرزهاي لايه بايد بگونه اي انتخاب شود كه جريان اطلاعات بين لايه ها حداقل ب  •
در يك   درهرلايه جزئيات لايه هاي زيرين ناديده گرفته مي شود و لايه هاي بالايي بايد•

.روال ساده وماژولار از خدمات لايه زيرين خود استفاده نمايد
رائه شده  اي زياد باشدكه تمايز لايه ها از ديدگاه سرويسهاي ا ها نبايد به اندازه تعداد لايه  •

خص  نامشخص باشد و نه آنقدر كم باشد كه وظيفه و خدمات يك لايه پيچيده و نامش
.گردد

اصول طراحي لايه اي شبكه

24
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 ISO- (Internationalسازمان جهاني •
Standard Organization)   در اوائل

ه  ،مدلي هفت لايه را براي شبكه ارائ 80دهه 
كرد، كه درآن وظايف وخدمات شبكه درهفت 

  اين مدل.لايه مجزا تعريف و ارائه شده است
هفت لايه اي كه در اصل برگرفته از مدل  

متعلق به وزارت دفاع ايلات  ( DODمرجع 
هرچند كه در  .نام گرفت  OSIبود ، ) متحده

اده  عمل در شبكه اينترنت از اين مدل استف
نمي گردد و بجاي آن از مدلي چهار لايه اي    

تعريف شده است ،ولي به   TCP/IPبه نام 
سائل شبكه  دليل دقتي كه در تفكيك و تبيين م

  در اين مدل شده است ، مرجع مناسبي براي
.ددرك معماري شبكه در ديگر مدلها مي باش

OSI(Open System Interconnection)

25

OSIمدل مرجع

Peer-to-Peer Processing

26
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 برنامه يك ،وقتي شبكه اي لايه درمدل
 واحد يك ارسال به اقدام آخر درلايه كاربردي
 آن به  لازم Headerنمايد، مي اطلاعات

 توابع كردن صدا طريق از و شده اضافه
 داده ويلتح زيرين لايه به ، استاندارد سيستمي

 رآيندس كردن اضافه از پس نيز زير لايه.شود مي
 ناي و دهد مي تحويل پايين لايه به ،آنرا لازم
 روي اطلاعات واحد آن تا شود مي تكرار روند
 زا پس مقصد در.شود ارسال فيزيكي كانال

 يفيزيك خط روي از اطلاعات واحد يك دريافت
 از پس لايه هر در و شده بالاتر لايه تحويل ،

 شده اضافه ،سرآيند لازم پردازش و تحليل
.دهد مي تحويل بالاتر لايه به و راحذف

.د دهدتا در نهايت داده اوليه را كه از ايستگاه مبدا ارسال شده را به همان صورت تحويل لايه نظير خود در مقص
و پردازش آن در طرف  Headerلايه هاي متناظر با اضافه كردن  Peer-to-Peer Processingدر 

به بسته اطلاعاتي در هرلايه  Headerبه اضافه كردن .مقابل با يكديگر ارتباط برقرار مي كنند
Encapsulation مي گويند.

27

OSIمدل مرجع28
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رنده و  دراين لايه استاندارد مبادله پيام بين برنامه هاي كاربردي درماشين سرويس گي•
يريت شبكه لايه كاربرد شامل تعريف استانداردهايي نظير مد. سرويس دهنده تعريف مي شود

هاي نمادين  ،انتقال مطمئن فايل ،دسترسي به بانكهاي اطلاعاتي راه دور ،تحليل و ترجمه نام
اي كاربردي پروتكلهاي لايه كاربرد ي بصورت رابطهاي برنامه نويسي برنامه ه.مي باشد... و 

(API) رائه مي  براي فراهم كردن كتابخانه استانداردي به منظور انجام عمليات مهم شبكه ا
.  گردد

File Transfer Access and Management

OSIمدل مرجع

Application Layerلايه كاربرد 

OSIمدل مرجع

Application Layerلايه كاربرد 

OSIمدل مرجع 29

:نمونه اي از پروتكلها و سرويسهاي لايه كاربرد عبارتند از•
(World Wide Web)سرويس وب •

(File Transfer Protocol)سرويس انتقال فايل •

(E.Mail)سرويس پستي •

(Remote Procedure Call)فراخواني پروسيجرهاي راه دور •

•Winsock API

Application Layerلايه كاربرد 

OSIمدل مرجع

:نمونه اي از پروتكلها و سرويسهاي لايه كاربرد عبارتند از•
(World Wide Web)سرويس وب •

(File Transfer Protocol)سرويس انتقال فايل •

(E.Mail)سرويس پستي •

(Remote Procedure Call)فراخواني پروسيجرهاي راه دور •

•Winsock API

Application Layerلايه كاربرد 

30
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يكن نياز  دراين لايه معمولا كارهايي انجام مي شود كه اگر چه بنيادي و اساسي نيستند ول•
حالت  از جمله عملياتهايي نظير فشرده سازي اطلاعات بازكردن از.عمومي تلقي مي شوند

، رمزنگاري و رمزگشايي   (Compression,Decompression)فشرده  
(Encryption,Decryption) و يا تبديل كدپيج ها در ماشين هايي كه از استانداردهاي 

و بالعكس در   ASCIIبه  EBCDICمختلفي براي متن استفاده مي كنند مثل تبديل متون 
.اين لايه صورت مي گيرد

بصورت گسترده اي در كاربردهاي  MP3 ،Real Audio،JPEG ،GIFپروتكلهايي نظير •
يت اطلاعات  اين لايه خدماتي نظير امن. انتقال صورت و تصوير در اين لايه تعريف مي شوند
.و نيز استفاده بهينه از پهناي باند را ارائه مي نمايد

Presentation Layer) نمايش(لايه ارائه 

31

.زيادي است  (mini-conversations)گفتگو بين دو كامپيوتر متشكل از محاوره هاي كوچك
):يا هردونقش(دو نقش را مي تواند بازي كند  Hostبطور كلي هر  

درخواست خدمات مانند يك كلاينت•
پاسخگويي يا ارائه خدمات مانند يك سرور•
و يا مشخص نمودن اينكه در هر لحظه كدام يك نقش خود را ايفا نمايند براساس فرآيندي به نام كنترل گفتگ•

Dialogue Control انجام مي گيرد.
:دوروش كنترل گفتگو عبارتند از

(TWS) (Two-Way Simultaneous)ارتباط دو طرفه همزمان•

(TWA) (Two-Way Alternate)ارتباط دوطرفه متناوب•

.لايه جلسه درمورد استفاده يكي از دور روش كنترل گفتگو تصميم مي گيرد

Session Layerلايه جلسه 

OSIمدل مرجع 32



17

.وددرحالت ارتباط دو طرفه ارتباط مي تواند همزمان از دو طرف انجام ش
رخ دهد  sessionدر ارتباط دو طرفه امكان تصادم در سطح لايه 

.كه باعث بروز اشتباه در يك گفتگوي دوطرفه گردد.
:بطور كلي لايه جلسه دو وظيفه عمده را بعهده دارد 

كنترل گفتگو•
همزمان سازي•
اصله در فرآيند همزمان سازي شروع كننده گفتگو با ايجاد يك ف•

، بين جريان داده وقفه لازم براي ) CheckPoint( زماني 
برخي از عملياتهاي مورد نياز را فراهم مي آورد برخي از اين 

:عملياتها عبارتند از
پشتيبان گيري از برخي از فايلهاي ويژه•
ذخيره سازي برخي تنظيمات شبكه•
ذخيره سازي برخي از تنظيمات زماني•
ايجاد يك توجه براي نقطه پاياني گفتگو•

Session Layerلايه جلسه 

OSIمدل مرجع 33

Session Layerلايه جلسه 

OSIمدل مرجع 34
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(Transport Layer)لايه حمل 

OSIمدل مرجع

.دلايه حمل مي باشد كه شامل توابع مهمي براي اين منظور مي باش OSIيكي از لايه هاي بسيار مهم مدل مرجع 

 (Service Point Addressing)تمايز سرويس هاي مختلف با استفاده از آدرس دهي پورت •

قطعه بندي داده هاي لايه بالاتر به قطعات كوچكتر در يك طرف و بازسازي داده از روي قطعات در طرف مقابل•
                                   (Segmentation & reassembly)

 (Connection Control)            كنترل ارتباط•
(Flow Control)           كنترل جريان داده•

 (Error Control)        كنترل خطا•

.لايه حمل با ايجاد يك پردازش نظير به نظير با طرف مقابل وظيفه تحويل داده به طرف مقابل را ايفا مي كند
:براي اين منظور در لايه حمل قابليتهاي زير ديده شده است 

35

(Transport Layer)لايه حمل 

OSIمدل مرجع

طعات لايه حمل داده مورد نظربراي انتقال ، كه در لايه هاي بالاتر فراهم شده است را در صورت بزرگ بودن به ق
قابل مي و به هر قطعه يك سرآيند براي پردازش نظير به نظير با طرف م.مي شكند   Segmentكوچكتر به نام 

.افزايد
ديتا  در طرف مقابل لايه حمل قطعات دريافت شده را مرتب كرده و با حذف سرآيند اضافه شده از هر قطعه، يك

.گرام يك پارچه را به لايه بالاتر تحويل مي دهد

36
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(Transport Layer)لايه حمل 

OSIمدل مرجع 37

(Transport Layer)لايه حمل 

OSIمدل مرجع

:تبطور كلي در انتقال داده دونوع سرويس ،بسته به كاربردها مختلف قايل تصور اس
ارائه سرويس مطمئن و اطمينان از تحويل اطلاعات به ترتيب ارسال وبدون خطا •

(Connection Oriented)

ارائه سرويس غير مطمئن و سريع  •
(Connection Less)

ر لايه  برنامه هاي ارتباطي بسته به نوع كاربرد مورد نظر از يكي از سرويس هاي ارائه شده د
.حمل استفاده مي نمايند

38
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(Transport Layer)لايه حمل 

39

OSIمدل مرجع

(Transport Layer)لايه حمل 

.استفاده مي نمايد UDPو  TCPلايه حمل براي ارائه دونوع سرويس مطمئن و غير مطمئن از دو پروتكل 
TCP:  Transmission Control Protocol

UDP: User Datagram Protocol

40
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UDPو  TCPمقايسه سرآيند 

OSIمدل مرجع

(Transport Layer)لايه حمل 

41

OSIمدل مرجع

(Transport Layer)لايه حمل 

به هر .تقسيم مي شوند  Segmentدر تصوير بالا داده آماده شده در لايه كاربرد به قطعات كوچكتري به نام 
.افزوده مي گردد UDPيا  TCPسگمنت با توجه به پروتكل مورد نظر يكي از سرآيندهاي 

42
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را بررسي كرده و سپس روشي را   IPبراي تشريح وظايف لاية انتقال بايد كاستي هاي لاية 
 شأ كاستي هايدقت كنيد كه من. كه لاية انتقال براي جبران آنها برگزيده است ، توضيح بدهيم

ة اين  عمد. ذات كانالهاي انتقال و مشكلات فيزيكي در زيرشبكة ارتباطي است،  IPلاية 
:كاستي ، ها عبارتند از

ين آمادةتضميني وجود ندارد وقتي بستهاي براي يك ماشين مقصد ارسال ميشود آن ماش•
.دريافت آن بسته باشد و بتواند آنرا دريافت كند

همان ترتيبي   تضميني وجود ندارد وقتي چند بستة متوالي براي يك ماشين ارسال ميشود به•
.اند ، در مقصد دريافت شوند كه بر روي شبكه ارسال شده

دير رسيدن  اي براي يك مقصد ارسال ميشود ، به دليل تضميني وجود ندارد كه وقتي بسته•
   دريافت مجدداً ارسال نشود و در چنين حالتي ممكن است بستهاي به اشتباه دو بار در مقصد

ائل شود قادر نيست تمايزي بين دو بستة عين هم ، كه يكي از آنها زائد است ق IPلاية. شود
.وهر دو را تحويل ماشين مقصد ميدهد

OSIمدل مرجع

(Transport Layer)لايه حمل 

را بررسي كرده و سپس روشي را   IPبراي تشريح وظايف لاية انتقال بايد كاستي هاي لاية 
 شأ كاستي هايدقت كنيد كه من. كه لاية انتقال براي جبران آنها برگزيده است ، توضيح بدهيم

ة اين  عمد. ذات كانالهاي انتقال و مشكلات فيزيكي در زيرشبكة ارتباطي است،  IPلاية 
:كاستي ، ها عبارتند از

ين آمادةتضميني وجود ندارد وقتي بستهاي براي يك ماشين مقصد ارسال ميشود آن ماش•
.دريافت آن بسته باشد و بتواند آنرا دريافت كند

همان ترتيبي   تضميني وجود ندارد وقتي چند بستة متوالي براي يك ماشين ارسال ميشود به•
.اند ، در مقصد دريافت شوند كه بر روي شبكه ارسال شده

دير رسيدن  اي براي يك مقصد ارسال ميشود ، به دليل تضميني وجود ندارد كه وقتي بسته•
   دريافت مجدداً ارسال نشود و در چنين حالتي ممكن است بستهاي به اشتباه دو بار در مقصد

ائل شود قادر نيست تمايزي بين دو بستة عين هم ، كه يكي از آنها زائد است ق IPلاية. شود
.وهر دو را تحويل ماشين مقصد ميدهد
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روي يك   اي در قبال توزيع بسته ها بين پروسه هاي مختلفي كه بر هيچ وظيفه  IPلايه   •
ممكن است “ اي چند وظيفه”يا  “چند كاربره”در يك محيط . اند ندارد واحد اجرا شدهماشين
يد بستهاي به  حال فرض كن. پروسة متفاوت تقاضاي ارسال يا دريافت داده داشته باشند چندين
امين  داده هاي درون اين بسته متعلق به كد. از يك ماشين واحد ، تحويل داده شود  IPلاية

پروسه هاي  ”مفهومي به نام  IP پروسة درحال اجرا روي آن ماشين است؟ از ديدگاه لاية
.، رسميت و هويت ندارد“ اجرا متفاوت در حال

مثلاً  . ارداي در قبال تنظيم سرعت تحويل بسته ها به يك ماشين ند هيچ وظيفه  IPلايه •
بدهد   IPلاية است يك ماشين با سرعت بسيار زياد بسته هايي را توليد كرده و تحويل ممكن
ر مقصد به  ماشين مقصد قادر نباشد بسته ها را با اين سرعت دريافت كند و بسته ها د  ولي
.عدم توانايي در دريافت ، از بين بروند دليل

OSIمدل مرجع

(Transport Layer)لايه حمل 

44
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OSIمدل مرجع

(Transport Layer)لايه حمل 

  IPبراي جبران كاستي هاي لايه  TCPراهكارهاي پروتكل 
رفع مشكل عدم تضمين آماده بودن دريافت داده ها در گيرنده

در . دماشين مقصد ، عنوان ش عدم تضمين در آماده بودن و توانايي دريافت داده ها توسط IP  اولين كاستي در لاية
گي برقراري يك ارتباط و اقدام به هماهن” : راهكاري ساده وكارآمد براي اين مشكل اتخاذشده است TCP پروتكل

.“دادهبين مبدأ و مقصد ، قبل از ارسال هرگونه
:شروع ارتباط

يك ماشين مشخص ، داده هايي را ارسال كند؛  بر روي  B تمايل داشته باشد براي پروسة  A فرض كنيد پروسة
:ميكند قبل از اقدام به ارسال داده به صورت زير عمل

•A يك بستة خاص را به عنوان درخواست براي ارتباط ، به آدرس ماشينB  منتظر ميماند و ميفرستد.
•B خود را به درخواست ارتباط را دريافت كرده و بر حسب شرايط ، آمادگي يا عدم آمادگيA ممكن (.اعلام مينمايد

. )پاسخي بر نميگردد اصلاً وجود خارجي نداشته باشد و طبعاً هيچ  Bاست 
دريافت نمايد ميتواند به ارسال  Bدر يك مهلت زمان مشخص ، پاسخ مثبت مبني بر آماده بودن A در صورتي كه•

.داده ها اقدام نمايد

45
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 IPبراي جبران كاستي هاي لايه  TCPراهكارهاي پروتكل 

ي يك  به پروتكلهايي كه قبل از مبادلة داده ها سعي در برقرار
صال  ات”قبلي مينمايند پروتكلهاي  ارتباط و ايجاد هماهنگي

در اين  . گفته ميشود  Connectuion Oriented“گرا
ماهنگ  پروتكلها خاتمة مبادلة داده ها نيزبايستي در يك روند ه

.و با اطلاع قبلي انجام شود

:خاتمه ارتباط 
A  اي  خاتمة ارسال داده هاي خود را اعلام ميكند ولي بايد منتظر بماند و به دريافت داده ه

.نيز اعلام ختم ارتباط را تاييد كند  Bادامه بدهد تا آ نكه   Bارسالي از طرف
B نيز اعلام ختم ارتباط كرده و ارتباط ، در يك روند هماهنگ خاتمه مييابد.

46
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way handshaking-3دست تكاني سه مرحله اي 

47

فرآيند دست تكاني سه مرحله اي يا 
1.SYN-2.SYN,ACK-3.ACK  يك

ها، براي فرآيند بين ايستگاههاي ابتدا و انت
.  ايجاد يك ارتباط است

قبل  TCPدر پروتكلهاي اتصال گرا نظير 
 از ارسال داده هاي اصلي ابتدا بايد يك

بين مبدا و  Connectionارتباط يا 
رستنده مقصد بوجود آيد از اينرو ايستگاه ف

 به سمت گيرنده مي SYNابتدا يك بسته 
در واقع يك بسته  SYNبسته . فرستند
TCP  است كه در سرآيند آن پرچم
SYN  ،1 ل شده است و اين به معني تماي

.به ايجاد يك ارتباط است
SYN=SYNchronize 

ACK=ACKnowledgement

OSIمدل مرجع

way handshaking-3دست تكاني سه مرحله اي 

48

لاعات در صورتيكه گيرنده براي دريافت اط
سته با آمادگي داشته باشد ، با ارسال يك ب

در هدر بسته ،  SYNيك كردن پرچم 
تمايل خود را نيز براي ارسال اطلاعات 

كردن پرچم   1اعلام داشته وعلاوه بر آن با 
ACK  دريافت بستهSYN  را از طرف

.فرستنده تاييد مي كند
سته در مرحله آخر فرستنده بايد دريافت ب

SYN  را از طرف گيرنده تاييد نمايد
را به سمت  ACKبنابراين يك بسته 

.گيرنده ارسال مي كند

ت داده هاي بعد از اين سه مرحله فرستنده و گيرنده مي توانند شروع به ارسال و درياف
ديگري   علاوه براين در حين مراحل دست تكاني سه مرحله اي اطلاعات.اصلي بنمايند

 ضروري نيز بين فرستنده و گيرنده ردو بدل مي شوند كه براي ادامه ارتباط كاملا
.است
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way handshaking-3دست تكاني سه مرحله اي 

ت از جمله اطلاعاتي كه در حين فرآيند دس
گيرنده  تكاني سه مرحله اي بين فرستنده و

 Sequenceردو بدل مي شود 
Number است .Seq.Number . 

وليد يك شماره است كه بصورت اتفاقي  ت
ه هاي مي شود و بدين معني است كه بست

ارسال از طرف من از اين به بعد از اين 
علت . شماره ، شماره گذاري مي گردد

  Seq.Numberانتخاب اتفاقي 
ه هاي دراينستكه احتمال اشتباه در بست

ف ديگري كه از ايستگاههاي كاري مختل
.ارسال شده است ، به حداقل برسد

مربوط به خود را دارنددرواقع بسته هاي فرستنده از يك  Seq.Numberفرستنده و گيرنده هركدام 
اين توافق بسته  بعد از.شماره اتفاقي و بسته هاي گيرنده از يك شماره اتفاقي ديگر شماره گذاري مي شوند

در بسته هاي داده به شماره اولين بايت  Seq.Number. ها بصورت ترتيبي شماره گذاري مي شوند
.داده موجود در آن بسته اشاره دارد

49
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شود  مبدا و مقصد نيز در اين مرحله مشخص مي) پورت(علاوه بر اين شماره پروسه 
د ، و بعد از برقراري ارتباط در طول مرحله ارسال و دريافت داده بين مبدا و مقص

.شماره پروسه ها ثابت باقي مي ماند

50
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فرآيند قطع ارتباط
(Transport Layer)لايه حمل 

51

را مي همانطوريكه برقراري ارتباط در يك  سرويس اتصال گ
ق واقع بايست بين مبدا و مقصد هماهنگي شود و مورد تواف
ه اطلاع شود، بعد از تبادل اطلاعات ، پايان ارتباط نيز بايد ب

رتباط برسد ، از اينرو هر طرف ارتباط ،در صورتيكه بخواهد ا
رچم  را پايان دهد ، در آخرين بسته ارسالي با يك كردن پ

FIN(FINish)  آنرا به اطلاع طرف مقابل مي رساند و
ا ب. دريافت آنرا تاييد مي كند ACKطرف مقابل با ارسال 

ا اين كار طرف درخواست كننده پايان ارتباط ، داده اي ر
براي  ارسال نمي كند ولي تا زمانيكه طرف مقابل اطلاعاتي

مقابل  در صورتيكه طرف. ارسال داشته باشد آنرا مي پذيرد
كردن پرچم   1هم داده اي براي ارسال نداشته باشد ، با 

FIN ريافت آنرا به اطلاع طرف مقابل مي رساند و با تاييد د
.  اين بسته ارتباط از دو طرف بسته مي شود

ردو  در صورتيكه اين دو ايستگاه مجددا بخواهند داده اي را
حله اي را بدل كنند ، دوباره بايد فرآيند دست تكاني سه مر

.براي شروع ارتباط مجدد انجام دهند

OSIمدل مرجع

(Transport Layer)لايه حمل 

52

وافقات  بعد از انجام دست تكاني سه مرحله اي و برقراري ارتباط دو طرف براساس ت
توجه نماييد در هر مرحله  .انجام شده ،اقدام به ارسال و دريافت داده مي نمايند

Seq.Number به شماره اولين بايت موجود در ان بسته اشاره مي كند.
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)سگمنت ها(رفع مشكل عدم دريافت بترتيب بسته ها
كند و در  فرستنده بعد از شكستن داده به سگمنت براي هركدام يك شماره ترتيب مشخص مي •

صادفي آغاز شماره ترتيب براي اولين بار از يك شماره ت.سرآيند آن اين شماره ترتيب را قرار مي دهد
.مي شود

.سگمنتها براي ارسال به سمت گيرنده به ترتيب در يك بافر قرار مي گيرند •
ريافت تاييد تنظيم مي نمايد تا در صورت عدم د) زمانسنج(با ارسال هر سگمنت فرستنده يك تايمر•

.ارسال در اين زمان نسبت به ارسال مجدد بسته اقدام نمايد
براي كشف خطاي احتمالي اضافه  (CheckSum)بيتي كشف خطا  16به سرآيند هر بسته يك كد •

.مي گردد
به سمت (Ack)گيرنده با دريافت هربسته و بعد از اطمينان از سالم بودن بسته يك پيغام تاييد •

.فرستنده ارسال مي گردد
فرآيند ارسال را  و.فرستنده بعد از دريافت تاييد ارسال يك سگمنت بافر مربوط به آنرا آزاد مي نمايد•

.ادامه مي دهد

53
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ر دريافت  در اثر تاخير د(در گيرنده در صورتيكه يك بسته دوبار دريافت شود  •
مجدد ارسال  تاييد يك بسته ممكن است با به پايان رسيدن تايمر مربوطه بسته

.يكي از بسته ها حذف مي گردد Seq. Numberبا كنترل شماره ترتيب .) گردد

ك بسته معمولا بصورت مجزا انجام نمي شود بلكه گيرنده تاييد ي  Ackارسال 
يرنده را به سرآيند بسته پاسخ اضافه مي كند، مگر آنكه گ (Ack)ارسال شده

ر زمان به اين روش كه باعث صرفه جويي د.داده اي را براي ارسال نداشته باشد
.گفته مي شود   Piggy Backingمي گردد 

را بر مي   Ackبه پروتكلهايي كه فقط در هنگام دريافت صحيح بسته ها پيغام 
انند، گردانند و در صورت بسته هاي خراب يا عدم دريافت بسته ساكت مي م

 PAR(Positive Acknowledgement withپروتكلهاي 
Retransmission) مي گويند.

54
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TCPدر مقصددر پروتكل  Seq.Numberمرتب كردن سگمنتهاي دريافتي بر اساس 

55

OSIمدل مرجع

UDPعدم وجود مكانيزم مرتب سازي و نيز دريافت مجدد بسته هاي گم شده در 

56

.متولي درست رسيدن بسته ها خواهد بود   Applicationدر صورت نياز لايه  UDPدر 
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رفع مشكل عدم تفكيك پروسه هاي همزمان و متفاوت
ناسايي براي هر پروسه براي تقاضاي برقراري يك ارتباط با پروسهاي ديگر روي شبكه ، يك شمارة ش

.گفته مي شود“ آدرس پورت”به اين شمارة شناسايي . خود برمي گزيند
اره پورت شماره پورت در هرسيستم براي يك پروسه يكتا ست و پروسه ديگر نمي تواند شم  •

.مشابه با پروسه ديگر را انتخاب نمايد
د و اجازه سيستم عامل شماره پورت انتخاب شده براي يك پروسه را در جدولي نگهداري مي كن  •

.نمي دهد پروسه ديگربرروي همان ماشين شماره پورت يكسان داشته باشد
ه  يك شماره پورت براي پروسه مبدا و يك شماره پورت براي پروس TCPدر سرآيند هر بسته   •

.متناظر در مقصد در نظر گرفته مي شود
 و آدرس پورت براي تفكيك هر پروسه بين تمام پروسه هاي موجود در IPاز تركيب آدرس   •

آدرس سوكت  به اين تركيب) پروسه يكتا بصورت جهاني.(شبكه اي مانند اينترنت استفاده نمود
.گفته مي شود

57
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بردي براي هر برنامه كار.در اين تصويرنقش شماره پورت براي ارائه سرويس هاي مختلف نشان داده شده است 
.ارائه سرويس از يك پورت منحصر بفرد استفاده مي نمايد

58
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(Transport Layer)لايه حمل 

و هدايت سگمنتها به پردازشهاي سرور نشان داده  TCPدر تصوير بالا نقش شماره پورت در ايجاد نشست 
.شده است

59

• Source Port : بيتي بعنوان آدرس پورت پروسة  16در اين فيلد يك شمارة
.مبدأ كه اين بسته را جهت ارسال ، توليد كرده ، قرار خواهد گرفت

• Target Port :پروسة مقصد كه آنرا تحويل د خواه در اين فيلد ، آدرس پورت
.گرفت ، تعيين خواهد شد

OSIمدل مرجع

(Transport Layer)لايه حمل 
TCPبررسي فيلدهاي سرآيند 

60
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آدرس سوكت
به همراه شماره پورت مي تواند يك پروسه يكتا را برروي  IPاستفاده از آدرس 

  .هرماشين در دنيا مشخص نمايدبه اين تركيب آدرس سوكت مي گويند

اي مي باشد كه برنامه هاي كاربردي مختلف بر 65535تا  0شماره پورت عددي بين •
.  نمايند تمايز پروسه هاي همزمان از شماره پورت هاي مختلفي براي تمايز استفاده مي
-0 برخي از برنامه هاي كاربردي رايج از شماره پورتهاي استاندارد كه عددي بين

مي تواند براي  65535تا  1024پورتها با شماره .مي باشد استفاده مي نمايند 1023
.ساير برنامه هاي كاربردي مورد استفاده قرار گيرد

OSIمدل مرجع

(Transport Layer)لايه حمل 

61

IP  بسته را تا كامپيوتر مقصد مسيريابي ميكندوPort   درون كامپيوتر بسته را به پروسس مورد نظر
.  مي رساند

OSIمدل مرجع

ورد استفاده  توجه نماييد شماره پورت براي ايستگاههايي كه بعنوان سرويس دهنده م
گيرنده  قرار مي گيرند بايد از يك استاندارد مشخص پيروي نمايد چرا كه سرويس
اره هاي مختلف كه مي خواهند از يك سرويس دهنده سرويس بگيرند بايد شم
ن كار به پورت سرويس مورد نظر را بدانند از اينرو با انتخاب استاندارد پورت ، اي

.سهولت انجام مي شود
رتباط االبته در برخي مواقع براي افزايش امنيت از شماره پورت استاندارد براي 

ورت سرويس  استفاده نمي شود بنابراين سرويس گيرنده بايد از شماره پ اختصاصي
الاتر  بنابراين اين موضوع كمي امنيت را ب. در سمت سرويس دهنده مطلع باشد

.خواهد برد

62



32

• Sequence Number :اين فيلد سي 
را كه  يبايت اولينو دو بيتي ، شمارة ترتيب 

از بستة جاري قرار دارد ، “ فيلد داده”در 
.نشان ميدهد

ادفي در اولين سگمنت ارسالي يك عدد تص
قرار   Sequence Number درون 

.ي شودمي گيرد و اين فيلد از صفر شروع نم

Acknowledgement Number  :

.عيين ميكندبسته منتظرِ دريافت آن است را ت ه گيرندهبيتي نيز شمارة ترتيب بايتي ك 32اين فيلد 
Header Length :عددي كه در اين فيلد قرار ميگيرد ، طول سرآيندبستةTCP  را بر مبناي كلمات

 28برابر  7×4قرار بگيرد طول سرآيند مقدار 7بعنوان مثال اگر در اين فيلدعدد . بيتي تعيين ميكند  32
بايت  60و حداكثر  20حداقل  TCPبيت است  بنابراين طول سرآيند  4طول اين فيلد . بايت خواهد بود

.مي باشد
 Optionبايت باشد و اطلاعات اضافي در قسمت  20بدليل اينكه ممكن است طول سرآيند بيش از •

.قرار گيرد طول سرآيند محل دقيق شروع داده را دريك سگمنت  مشخص مي نمايد

OSIمدل مرجع

(Transport Layer)لايه حمل 

63

• Reserved :6  بيت رزرو شده براي
.استفاده هاي آتي

•Flag Bits :6  بيتflag    هر كدام
 بعنوان يك پرچم مورد استفاده قرار مي

. گيرند كه معاني خاص خود را دارند

: URG(Urgent Pointer)بيت 
 Urgentرا داشته باشد به معني معتبر بودن مقدار موجود در فيلد  1در صورتيكه اين بيت مقدار 

Pointer ر باشد به است و مي بايست اين فيلد مورد پردازش قرار گيرد در صورتيكه اين بيت صف
.است و از آن چشم پوشي مي شود Urgent Pointerمعني غير معتبر بودن فيلد 

:ACKبيت 
قرار گيرد به معني معتبر بودن مقدار موجود در فيلد  1اگر در اين بيت مقدار 

Acknowledgement Number است.

OSIمدل مرجع

(Transport Layer)لايه حمل 

64
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ن فرستنده با يك كردن اي:PSHبيت  •
بيت از گيرنده مي خواهد كه داده هاي 
سرع موجود در اين بسته را بافر نكند و در ا
ه وقت براي پردازشهاي برنامه كاربردي ب

ل در پروتك.لايه هاي بالاتر منتقل نمايد
TCP  معمولا داده هاي كوچك بافر مي

ني شوند تا زمانيكه حجم داده به مقدار معي
لايه  برسد و سپس اطلاعات را يكجا تحويل

اين موضوع دربرخي از . هاي بالاتر بدهد
. موارد ايجاد مشكل مي نمايد 

از  ممكن است بخواهيم با فرستادن علامت ؟ گيرنده فهرستي telnetبعنوان مثال در برنامه اي نظير 
ه و منتظر رسيدن فرامين ماشين را براي ما بفرستد درصورتيكه گيرنده بخواهد اين كاراكتر را بافر كرد

افر نكرده و آن به مقدار معيني باشد، ايجاد مشكل مي كند در اين حالت بايد از گيرنده بخواهيم داده را ب
.سريعا به برنامه كاربردي منتقل نمايد

OSIمدل مرجع

(Transport Layer)لايه حمل 
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:RSTبيت  •
ليلي در صورتيكه يكي از طرفين ارتباط به هر د

بخواهد ) نقص نرم افزاري يا سخت افزاري (
ك كردن ارتباط را بصورت يكطرفه قطع نمايد با ي
باط را اين بيت به طرف مقابل قطع يكطرفه ارت

ايد اعلام مي نمايد و براي از سرگيري ارتباط ب
ر علاوه ب.دوباره فرايند شروع ارتباط انجام شود

 ميتواند بعنوان علامت عدم پذيرش RSTاين 
.ارتباط مورد استفاده قرار مي گيرد

:SYNبيت 
يك بسته  شروع كننده ارتباط با ارسال.اين بيت نقش اساسي در برقراري يك ارتباط بازي مي كند

TCP   بدون داده و با تنظيمSYN=1,Ack=0  تقاضاي برقراري ارتباط را به طرف مقابل اعلام
.ميكند

OSIمدل مرجع

(Transport Layer)لايه حمل 
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:FINبيت 
به  اگر يكي از طرفين ارتباط داده اي را براي ارسال
اين   طرف مقابل نداشته باشد در آخرين بسته خود

و در واقع ارسال اطلاعات را .بيت را يك مي كند
رف در اين حالت ط. بصورت يكطرفه قطع مينمايد

  مقابل مي تواند همچنان به ارسال اطلاعات ادامه دهد
در آخرين بسته  FINو در نهايت با يك كردن بيت 

.خود ارتباط بصورت كامل قطع خواهد شد
:Windows Sizeفيلد 

باشد و  مقدار قرار داده شده در اين فيلد بيانگر ميزان فضاي خالي بافر گيرنده مي
 Acknowledgementگيرنده به طرف مقابل اعلام ميكند كه از بايت با شماره 

Number  حداكثر تاWindows Size ز ميتواند ارسال داشته باشد و ارسال بيش ا
ر اين فيلد مقدار صفر د.اين مقدار باعث سرريز شدن بافر و ناديده گرفتن آن خواهد شد

ارسال خود را   و فرستنده با دريافت اين مقدار.به معني پر شدن كامل بافر گيرنده است
.متوقف مي نمايد

OSIمدل مرجع

(Transport Layer)لايه حمل 
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(Transport Layer)لايه حمل 

براي كنترل جريان Window Sizeاستفاده از 
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Checksum:
توليد  كه با محاسبه ستبيتي، براي كشف خطا 16يك فيلد 
اين فيلد با قرار دادن صفر بجاي فيلد  .ميشود

Checksum   محاسبه شده و با قراردان نتيجه در
Checksum ه با در گيرند.به سمت گيرنده ارسال مي شود

به ترتيب كه  Checksumدريافت كل سرآيندو داده ، 
نتيجه  گفته خواهدشد، مجددا محاسبه شده و اگر تمام بيتهاي

.نتيجه بدون خطاست) 1معادل صفر در مكمل (باشد 1

:Checksumبراي محاسبه 
  منتسرآيند و داده سگبه مجموعه ) به صورت زير(ابتدا يك سرآيند فرضي  -1

TCP   منهاي قسمتChecksum بيت  16(اضافه مي گرددchecksum   صفر
بيتي در نظر گرفته مي  16و كل مجموعه بصورت كلمات .). در نظر گرفته مي شوند

.شوند
Pseudo-Header

OSIمدل مرجع 69
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TCPدر سرآيند  checkSumقرار دادن 

.اضافه مي شود TCPبه سرآيند  Checksumسرآيند كاذب كه براي محاسبه 
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.بيتي در سيستم مكمل يك با يكديگر جمع مي شوند 16داده هاي -2
بديل صفرها به يك و يكها به صفر ت(نتيجه حاصل جمع مكمل يك مي گردد -3

.)ميشوند
4- checksum به سرآيند اضافه شده و به سمت مقصد ارسال مي گردد.
در سيستم مكمل يك ) Checksumبهمراه (در مقصد بيتهاي سرآيند و ديتا  -6

حيح با هم جمع مي شوند ودر صورتيكه تمامي بيتها برابر يك شد اطلاعات ص
.درغير اينصورت اطلاعات اشتباه است

OSIمدل مرجع 71

259F(H)+DA60(H)=FFFF(H) درسيستم مكمل يك معادل صفر است  

OSIمدل مرجع 72



37

OSIمدل مرجع

Urgent Pointer:
  هدر اين فيلد عددي به عنوان اشار

 ه موقعيت داد گر قرار ميگيرد كه
  هاي اضطراري را درون بسته

TCP  اده دمعين ميكند، مانندجاري
ها كه درون  هاي مربوط به وقفه

نوبسته جاري ارسال مي شوند وبد

Urgent: اضطراري-فوري

در لايه   و قطع ارتباط فعلي توسط برنامه كاربردي در لايه بالاتر پردازش مي شود
TCP پردازش نمي گردد.

:Optionفيلد 
رار گيرد  اين فيلد اختياري است  و مي تواند براي منظورهاي مختلفي مورد استفاده ق

.باشد TCPبعنوان مثال اين فيلد مي تواند حاوي اطلاعات حداكثر اندازه مجاز بسته 
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:Optionفيلد 
.  باشد)بايت  40(بيت  320متغيير بوده و مي تواند از صفر تا  Optionطول فيلد 

بوده و در ) بايت 4مضارب صحيح از (بيت  32طول اين فيلد حتما بايد مضربي از 
ي بيت بود باقيمانده با داده اضاف 32صورتيكه طول اين فيلد كمتر از مضرب صحيح از 

.پر مي گردد
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OSIمدل مرجع

(Transport Layer)لايه حمل 

رفع مشكل كنترل جريان و خطا

.كه مي شودعدم كنترل جريان در ارتباط بين دو ايستگاه كاري باعث اتلاف منابع سيستم و شب•
:  كنترل جريان وخطا در دوسطح قابل انجام است

و سر يك بين دو دستگاه متصل به د(ارتباطي) لينك(كنترل جريان و خطا در سطح يك خط•
)خط ارتباطي

)فرستنده و گيرنده نهايي(كنترل جريان و خطا بين دو گره نهايي در شبكه •
اط انجام مي كنترل خطا و جريان در لايه حمل در نقاط انتهايي و ايستگاههاي ابتدا و انتهاي يك ارتب•

.گيرد
كنترل جريان ميزان داده قابل انتظار در هر زمان را مشخص مي كند•
.كنترل خطا مشخص مي كند خطاها چگونه بايد تصحيح شوند•
اده و در دو سطح مختلف پي لايه حملو  پيوند دادهمباحث كنترل جريان داده و خطا در دو لايه •

.بنابراين مباحث مربوط به اين بخش مي تواند بصورت مشترك باشد.سازي مي شود 
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كنترل جريان داده •
.كندجريان داده ارسال شده از طرف فرستنده بايد بگونه اي باشد كه گيرنده را در خود غرق  ن

متر از داده هاي ورودي مي بايست قبل از استفاده بررسي و پردازش شونداغلب سرعت پردازش ك
ه داده سرعت ارسال داده هاست بنابراين هر دستگاه گيرنده، داراي حافظه اي به نام بافر است ك

بايد بتوانداز  اگر بافر در حال پر شدن باشد گيرنده. هاي ارسال شده را پيش از پردازش بافرمينمايد
.فرستنده بخواهد ارسال را تا زمانيكه امكان دريافت آن وجود داشته باشد متوقف نمايد

76



39

:روشهاي كنترل جريان و خطا 
:بطور كلي دو روش كنترل جريان مورد استفاده قرار مي گيرد

                                                                  (Stop-and-Wait)توقف و انتظار -1

                                                             (Sliding Window)پنجره هاي لغزان -2

OSIمدل مرجع 77
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.درروش توقف و انتظار فرستنده بعد از هر ارسال منتظر دريافت يك تصديق مي ماند

اين . ده باشدبعدي تنها در صورتي ارسال مي شود كه تصديق فريم قبلي دريافت ش) سگمنت(فريم 
مزيت اين .ستدفرآيند ارسال و انتظار آنقدر ادامه پيدا مي كند كه فرستنده فريم انتهاي ارسال را بفر

 روش سادگي آنست اما عيب مهمي كه مطرح است ،كارايي پايين و كند بودن اين روش است
)ارتباطات ماهواره اي(بخصوص زماني كه تاخير ارسال بين فرستنده و گيرنده زياد باشد 

توقف و انتظار -روشهاي كنترل جريان و خطا 
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(Sliding Window)روش پنجره لغزان -روشهاي كنترل جريان و خطا 

د از گيرنده در روش توقف و انتظارفرستنده با ارسال هر بسته منتظر دريافت تايي •
اهد شد اما در مي شود و تا زمانيكه پيغام تاييد دريافت نشود بسته بعدي ارسال نخو

ند و روش پنجره لغزان فرستنده در محدوده يك پنجره فرضي ارسال را شروع مي ك
افت هر  سپس با دري. تا پايان پنجره به ارسال خود ادامه ميدهد و متوقف نمي گردد

ند و مي تواند بسته تاييد از طرف گيرنده پنجره يكي بطرف جلو شيفت پيدا ميك
.محدوده خود را به سمت بسته هاي جديد گسترش دهد
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ارسال نمايد و با دريافت  Ackگيرنده مي تواند براي چند فريم دريافت شده تنها يك پيغام •
Ack با يك شماره به معناي دريافت تمامي فريمهاي قبل از آن شماره خواهد بود.

شماره گزاري مي n-1تا 0صورت مي گيرد و فريمها از  nشماره گزاري فريمها با پيمانه •
شماره گزاري مي  …,0,1,2,3,4,0,1,2,3,4باشد فريمها بصورت  n=5يعني اگر . گردند
.شوند

ونه بنابراين پيش از نياز به هرگ.فريم خواهد داشت   n-1در شروع فرآيند هر دو پنجره فرضي •
.فريم مي تواند ارسال شود n-1تصديق 

روش پنجره لغزان -روشهاي كنترل جريان و خطا 
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پنجره فرستنده
فريم است با ارسال هر   w=n-1در سمت فرستنده با آغاز ارسال، پنجره شامل •

.  يابد فريم سمت چپ پنجره به سمت داخل حركت كرده و اندازه پنجره كاهش مي
اندازه  Ackفريم بدون دريافت  3بگيريم با ارسال   wبنابراين اگر اندازه پنجره را 

به ازاي هر فريم پنجره مورد   Ackحال با دريافت هر پيغام .خواهد شد w-3پنجره 
.نظر از سمت راست گسترش مي يابد

روش پنجره لغزان -روشهاي كنترل جريان و خطا 
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پنجره گيرنده
فضاي خالي براي دريافت فريمها  n-1در ابتداي دريافت پنجره گيرنده به تعداد  •

ده كم مي زمانيكه يك فريم دريافت گردد اندازه پنجره گيرن.در نظر گرفته است
ارسال نمايد به تعداد  Ackدر صورتيكه گيرنده به ازاي دريافت فريمها پيغام .شود

لي براي فريمهاي تاييد شده پنجره از سمت راست گسترش مي يابد و فضاي خا
.دريافت فريمهاي جديد ايجاد مي گردد

روش پنجره لغزان -روشهاي كنترل جريان و خطا 
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روش پنجره لغزان -روشهاي كنترل جريان وخطا

ود؟ چرا اندازه پنجره يكي كمتر از اندازه پيمانه در نظر گرفته مي ش: سئوال •
(W=n-1) 

با ارسال فريم  . انتخاب شود 8و اندازه پنجره نيز مساوي آن يعني  n=8فرض كنيد 
امل يعني ش.پنجره يكي به سمت راست حركت مي نمايد Ack=1و دريافت يك 0

بمعني دريافت  (  Ack=1حال اگر به هر دليل پيغام  1,2,3,4,5,6,7,0فريمهاي 
قبلي است يا تاييد   0تكرار شود مشخص نيست اين پيغام تاييد براي فريم ) 0فريم 
در نظر  w=n-1بنابراين براي رفع هر گونه ابهامي اندازه پنجره .فريم جديد 0براي 

.گرفته مي شود
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روشهاي كنترل جريان و خطا
ARQ(Automatic Repeat Request)درخواست خودكار تكرار

ريافت  در صورتيكه فريم ارسال شده در گيرنده دريافت نشود و يا با خطا د •
مي براي از اينرو مكانيز.گردد مي بايست فريم مورد نظر دوباره فرستاده شود

.ارسال مجدد فريمها بايد پيش بيني شود

روشهاي كنترل خطا

84



43

OSIمدل مرجع

ARQ(Automatic Repeat Request)درخواست خودكار تكرار

ست نگهداري فرستنده يك نسخه از فريم ارسالي را تازمانيكه تصديق آنرا دريافت نكرده ا -1
.مي كند تا در صورت نياز بتواند مجددا آنرا ارسال نمايد

شماره  …,0,1,0,1بمنظور شناسايي فريمها  فريمهاي داده جهت ارسال به ترتيب با الگوي  -2
تاييد مي  Ack0و شماره فريمهاي يك با  Ack1شماره فريمهاي صفر با .(گزاري مي گردد

.شوند
را كه  NAKدر صورتيكه خطايي در فريم دريافت شده وجودداشته باشدگيرنده يك پيغام  -3

.ندبمعني درخواست ارسال مجدد آخرين فريم ارسال شده است به فرستنده ارسال مي ك

ARQتوقف و انتظار 

غام تصديق از در روش توقف و انتظار گفتيم فرستنده با ارسال هر فريم منتظر دريافت پي
اند آنرا مجددا سمت گيرنده است بنابراين در صورت عدم دريافت فريم فرستنده بايد بتو

ر روش ارسال نمايد براي اين منظور مي بايست چهار ويژگي به سازوكار كنترل جريان د
.توقف و انتظار افزوده شود

روشهاي كنترل جريان و خطا
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صديق يك  دستگاه فرستنده براي هر فريم ارسالي يك زمانسنج در نظر مي گيرد اگرزمان ت -4
دا آنرا مي فريم از مدت زمان تعيين شده بيشتر شودفرستنده با فرض گم شدن فريم ،مجد

.فرستد

ARQتوقف و انتظار 

ويا (، فريم گم شدهARQروش توقف و انتظار
)تصديق گم شده

  ، فريم دريافت شدهARQروش توقف و انتظار
با خطا

روشهاي كنترل جريان و خطا
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
ARQروش پنجره لغزان 

فاده در روش پنجره لغزان ، الگوريتمهاي مختلفي مورد است ARQبراي پياده سازي 
 قرار مي گيردكه از ميان اين روشها دو روش بيش از همه مورد استفاده قرار مي

.گيرد كه در ادامه به بررسي اين روشها خواهيم پرداخت

:    n (Go Back n)روش بازگشت به 

دد از آن دراين روش در صورتيكه درگيرنده يك فريم بطور صحيح دريافت نگر
نجره ارسال نخواهد شد تا جاييكه فرستنده به انتهاي پ Ackفريم به بعد ديگر پيغام 

د و دريافت نداشته پنجره گسترش پيدا نمي كن Ackبرسد و بدليل اينكه پيغام 
ه پايان اين توقف تا زماني ادامه پيدا مي كند كه تايمر مربوطه ب. متوقف مي شود

عد از آن زمان خود برسد با پايان اين زمان فريم تصديق نشده و تمامي فريمهاي ب
.مجددا ارسال مي شود حتي اگر فريم هاي بعدي قبلا دريافت شده باشد
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:    n (Go Back n)روش بازگشت به 

روش پنجره لغزان -روشهاي كنترل جريان و خطا 
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
:    n (Go Back n)روش بازگشت به 

به ازاي هر فريم دريافت  Ackمي توان بجاي ارسال  Go Back nدرروش •
  براي چند فريم ،استفاده نمود و در صورت عدم دريافت Ackشده، از يك پيغام 

.  فرستنده را از موضوع مطلع كرد NAckصحيح يك فريم با استفاده از يك پيغام 
 Xو عدم دريافت صحيح  X-1به معني دريافت فريم ها تا  NAck xدريافت 

.است

OSIمدل مرجع

فريم آسيب ديده-nروش بازگشت به 
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
:    n (Go Back n)روش بازگشت به 

فريم گم شده-nروش بازگشت به 
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
:    n (Go Back n)روش بازگشت به 

تصديق گم شده -nروش بازگشت به 
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
(Selective Reject)روش رد انتخابي

قرار  بعد از عدم دريافت صحيح يك فريم فريمهاي بعدي مورد پذيرش nدر روش بازگشت به  •
رسال گردد نمي گيرند و مي بايست تمام فريمهاي پنجره ارسال بعد از فريم آسيب ديده مجددا ا

كه  اما در روش رد انتخاب تنها ارسال فريم آسيب ديده درخواست مي شودو فريمهايي بعدي
 Selectiveبه اين روش ، روش تكرارانتخاب .(صحيح دريافت شده اند مجددا ارسال نخواهد شد

Repeat نيز گفته مي شود(.
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ال روش رد انتخابي ارس
مجدد فريم آسيب 

ديده 

در اين روش هر چند مي توان فريمها را خارج از نوبت دريافت كرد اما نمي توان آنها را •
ت شده فريم بعدي خارج از نوبت درياف.اگر يك فريم گم شود .خارج از نوبت تصديق نمود

   NACKاست و گيرنده هنگام مرتب سازي فريمها متوجه فقدان يك فريم شده و يك 
ه فقدان يك  گيرنده تا فريم هاي بعدي را دريافت نكند متوج.رابراي فرستنده ارسال مي نمايد

م نمي دهد و اگر فريم مفقود شده آخرين فريم باشدگيرنده هيچ عملي را انجا. فريم نخواهد شد
.فرستنده با آن همانند يك تصديق گم شده رفتار مي كند

ستنده به پايان در صورتيكه پيغام تصديق گم شود و يا به فرستنده نرسد بعد از رسيدن فر•
نشده  پنجره ، زمانسنج را بكار مي اندازد و بعد از سپري شدن زمان تمام فريمهاي تصديق

.مجددا ارسال مي شود
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
(Selective Reject)روش رد انتخابي

يهاي زير را در  سيستم مبتني بر رد انتخاب مي بايست براي پياده سازي اين روش ويژگ
:خود داشته باشد

ي چون تنها فريمهاي آسيب ديده درخواست و مجددا ارسال مي گردد در اين روش م •
.بايست مكانيزمي براي مرتب سازي فريمها وجود داشته باشد

ت شده دستگاه فرستنده بايد مكانيزمي براي جستجو و ارسال مجدد فريم درخواس•
.فراهم آورد

رخواست يك بافر مي بايست در گيرنده فريمهاي دريافتي را نگه دارد تا بتواند د•
.ارسال مجددو حذف داده هاي تكراري و مرتب سازي فريمها را انجام دهد

م  به همان فريم تاييد شده اشاره مي كند و نه به شماره فري ACKدر اينجا پيغام •
) .در مورد فريمهاي تاييد نشده NAckهمانند (بعدي
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روش پنجره لغزان -روشهاي كنترل جريان و خطا 
(Selective Reject)روش رد انتخابي

وچكتر از بدليل پيچيده بودن اين روش توصيه شده است اندازه پنجره در اين روش ك •
را  nو اگر اندازه پنجره در روش بازگشت به .باشد nاندازه پنجره در روش بازگشت به 

.توصيه شده است2/(n+1)در نظر بگيريم انداز پنجره در اين روش  n-1برابر 

:تحقيق

را براي NAckمقصد  چگونه بسته  Selective Rejectدر روش 
ارسال مجدد  به مبدا اعلام مي كند؟  

)شماره بسته را در كدام يك از فيلدهاي سرآيند به مقصد اعلام مي كند؟(
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 (Network Layer)لايه شبكه

ه اي متشكل از  لايه شبكه مسئول تحويل بسته از مبدا به مقصد نهايي از ميان شبك
ه در اين  تفاوت اين لايه با لايه پيوند داد.است) لينك(تعداد زيادي خط ارتباطي 

مقصد را بعهده  است كه لايه شبكه وظيفه انتقال بسته ها را بين نقاط انتهايي مبدا و
لينك را  بين نقاط دوسر يك) فريم(دارد در حاليكه لايه پيوند داده انتقال بسته

.بعهده دارد
ين دو در شكل روبرو انتقال بسته ها ب

  Fو Aنقطه انتهايي ارتباط يعني 
ده در بسته توليد ش.مدنظر مي باشد

مي بايست به لايه  Aلايه شبكه 
يه لا.برسد و بالعكس Bشبكه ايستگاه 

انتقال  شبكه اين نقاط اهميتي به نحوه
  بسته درون فريم در ايستگاههاي

.مياني نمي دهند
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 (Network Layer)لايه شبكه

درواقع نقاط انتهايي در ايستگاههاي 
نطقي انتهايي به دنبال ايجاد يك ارتباط م
بدا و نقطه به نقطه بين لايه هاي شبكه م

ي در هر يك از ايستگاهها.مقصد هستند
ه بين راه بعد از دريافت هر فريم از لاي
 فيزيكي و پيوند داده ، اطلاعات درون

 لايه شبكه مي باشد Packet فريم ،كه
  آدرسشده و با بدست آوردن  استخراج
ه بايد در سرآيند بسته ، مسيري ك مقصد

اره بسته هدايت شود تعيين شده و دوب
ا پروتكل متناسب ب(بسته درون فريم ديگر
به   شده و كپسوله )پيوند لايه مورد نظر

ر يابي سمت لايه پيوند داده ايستگاه مسي
.  مي گرددهدايت  شده
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3و2و1ارتباط بين لايه ها وچگونگي هدايت بسته بين لايه هاي 
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 (Network Layer)لايه شبكه

:ويژگي ها و مسئوليت هاي لايه شبكه
.ايجاد يك اتصال منطقي انتها به انتها •

اههاي مياني مي لايه شبكه در ايستگاههاي ابتدا و انتها به كمك لايه شبكه ايستگ
.ورد بايست قادر باشند كه امكان هدايت بسته ها از مبدا به مقصد را فراهم آ

پنهان كردن جزئيات لايه هاي فيزيكي و پيوند داده از لايه هاي بالاتر •
رروي عمليات و تغيير پروتكل هاي لايه پيوند داده و لايه فيزيكي نبايد تاثيري ب

.سرويسهاي ارائه شده به لايه حمل گردد
آدرس دهي•

ودو سيستم آدرس دهي در لايه پيوند داده براي آدرس دهي محلي استفاده مي ش
گري اگر بسته از محدوده يك شبكه خارج شود نياز به سيستم آدرس دهي دي
.ر سازدخواهيم بود تا موقعيت و هدايت بسته ها را بين مبدا و مقصد امكان پذي
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 (Network Layer)لايه شبكه

:ويژگي ها و مسئوليت هاي لايه شبكه
مسير يابي •

ا  معمولا بين مبدا و مقصد شبكه هاي متعددي وجود دارد كه اين شبكه ها ب
نار هم ارتباطات و لينكهاي متعددي به هم متصل شده اند و اين شبكه ها ، در ك

اتصال دهنده شبكه هاي بزرگتري را سازمان مي دهند براي هدايت بسته ها به
بكه هاي كه هدايت بسته ها را بين ش) مانند روترها(هاي بين شبكه اي نياز است

هدايت  يكي از كاركردهاي لايه شبكه ايجاد مكانيزمي براي.مستقل فراهم آورد 
.بسته ها از مبدا به مقصد بين ايستگاههاي واسط است

باط بين اين  تقسيم شبكه اي يكپارچه و بزرگ به شبكه هاي كوچكتر و برقراري ارت
.هدافزايش مي د) اينترنت(شبكه هاي كوچكتر كارايي را در شبكه يكپارچه 
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به   وظيفه اساسي لايه شبكه هدايت بسته ها بين ايستگاههاي مياني و رساندن آن
.ايستگاههاي انتهايي است

 (Network Layer)لايه شبكه
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 (Network Layer)لايه شبكه
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 (Network Layer)لايه شبكه

ستيتشابه عملكرد لايه شبكه و سيستم انتقال پ
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 (Network Layer)لايه شبكه

104

وظيفه به  پروتكل هاي لايه شبكه درمورد رسيدن همه بسته هاي ارسالي تضميني ندارندو اصولا اين
.عهده لايه حمل گذاشته شده است
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 (Network Layer)لايه شبكه

وتكل هاي مستقل بودن لايه شبكه و عدم وابستگي به شرايط و پر
لايه فيزيكي

105

در لايه شبكه  IP Packetكپسوله كردن سگمنت لايه حمل درون 
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 (Network Layer)لايه شبكه
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

Version:  اين فيلد نسخه پروتكلIP  را كه اين بسته بر اساس آن ايجاد شده است را نشان مي دهد
در آن قرار مي گيرد از ديگر نسخه هاي  2(100)عدد  IP V4بيت است و براي بسته هاي  4اين فيلد 

.است IPngيا  IP  ،IP V6بسته 

IHL : بيتي بوده و طول كل سرآيند  4اين فيلد(Header) را برحسبword)32 نشان مي دهد) بيت.
د ،است بنابراين حداقل مقداري كه در اين فيلد قرار مي گير word 5بايت يا  20حداقل طول سرآيند 

بنابراين  طول .بايت مي باشد 40كلمه يا  10 (Option)طول قسمت اختياري . مي باشد 2(0101)
.بايت خواهد بود 60بايت و حداكثر  20سرآيند حداقل 
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

Type Of Service:

يژه براي توسط اين فيلد فرستنده از مسيريابهاي مسير تقاضاي سرويسهاي و .بيتي است  8يك فيلد 
شوند مانند  بعنوان مثال تعيين اولويت براي داده هايي كه بايد سريع ارسال.ارسال ديتاگرام مي نمايد

اي ديگري تقسيم صوت و تصوير و يا تعيين قابليت اطمينان براي برخي از داده ها اين فيلد خود به بخشه
 7كمترين اولويت و  0عدد .اولويت بسته ها را تعيين مي نمايد  (MSB)سه بيت سمت چپ. مي شوند 

نرا در اولويت مسيريابها بادريافت بسته اي با اولويت بالاتر آ.بيشترين اولويت را مشخص مي نمايد
.مسيريابي قرار مي دهند
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

ك  فرستنده با ي : D(Delay)بيت 
ر از مسير يابهاي مسي Dكردن بيت 

 مي خواهد حتي الامكان از مسيرهاي
ات مثل ارتباط(داراي تاخيرهاي بالا 

.استفاده ننمايد) ماهواره اي 

  :T (Throughput)بيت
ي با فرستنده از مسير ياب هاي مسير مي خواهد كه بسته را از مسيرهاي Tبا يك كردن بيت 

ل و تاخير ارتباطات ماهواره اي داراي توان عملياتي ارسا.(توان عملياتي ارسال بالا هدايت نمايد
.) بالاست

  :R (Reliability)بيت
ورد توجه قرار فرستنده با يك كردن اين بيت از مسير يابها مي خواهد كه قابليت اطمينان را م

.داده و در صورت امكان از مسيرهاي داراي خطاي پايين تر استفاده نمايد
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

 Typeاغلب مسيريابهاي تجاري از فيلد 
Of Service صرفنظر مي كنند.

Total Length:

را كه شامل طول سرآيند به همراه  IPبيتي قرار مي گيرد كه طول كل بسته  16در اين فيلد يك عدد 
يند حداكثر طول بنابراين در پيش بيني انجام شده در سرآ.داده مي شود را بر حسب بايت تعيين مي كند

.بايت مي باشد IP ،65535بسته 
Identification:

كتري بشكنندو برخي مواقع مسيريابها يا ماشينهاي ميزبان مجبورند كه يك ديتاگرام را به قطعات كوچ
ته مي شودبايد بنابراين وقتي يك ديتاگرام واحد شكس.ماشين مقصد مجبور است آنها را بازسازي كند

بيتي  16يت در اين ب.مشخصه اي داشته باشد تا در مقصدبتوان قطعه هاي ديتاگرام را از بقيه جدا كرد
كه با اين  IPكليه بسته هاي .عددي قرار مي گيردكه شماره يك ديتاگرام واحد را مشخص مي نمايد

دا آنرا شماره وارد مي شوند ، قطعه هاي مربوط به يك ديتاگرام بوده وبايد با گردآوري قطعات مجد
.مالبته شماره ترتيب قطعات بايد مشخص گرددكه در ادامه به آن مي پردازي.بازسازي نمود
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

Fragment Offset :
 MF،بيت  DFبخش است ،بيت  3شامل 

 ،Fragment Offset بيت اول مورد ،
)دهبيت تيره ش.(استفاده قرار نمي گيرد

DF:(Don’t Fargment)

،هيچ مسيريابي نبايد آنرا قطعه قطعه   IPبا يك شدن اين بيت در سرآيند يك بسته 
شدو در صورتيكه اين بيت يك با.چرا كه مقصد امكان بازسازي قطعات را ندارد.نمايد

.مايدمسيريابي نتواند آنرا بدليل بزرگي اندازه آن انتقال دهد ناگزير آنرا حذف مي ن
MF:(More Fargment)

،آخرين قطعه از يك ديتاگرام است يا قطعه   IPاين بيت مشخص مي كند كه آيا يك بسته 
ت الزاما يك در آخرين قطعه اين بيت صفر ولي در قطعات مياني اين بي.ديگري نيز وجوددارد

.است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

Fragment Offset:

اين قسمت كه سيزده بيتي است،
بيتي بودن  13ه باتوجه ب.درحقيقت شماره ترتيب هر قطعه در ديتاگرام شكسته شده را مشخص ميكند

نكته بسيار مهم در مورد اين .قسمت تقسيم شود 8192اين فيلد يك ديتاگرام حداكثر مي تواند به 
عددي كه در اين فيلد .باشد 8فيلد اين ست كه اندازه هر قطعه به استثناء قطعه آخر بايد ضريبي از 

.آدرس محل قرار گرفتن قطعه در ديتاگرام را مشخص مي نمايد 8قرار مي گيردضربدر 
بايت راقطعه قطعه كند بطوريكه هر  5000فرض كنيد مسيرياب بخواهد ديتاگرامي به اندازه : مثال 

بايت براي هر قطعه مناسب نمي باشد ولي اندازه  1250اندازه . بايت گردد 1500قطعه كوچكتر از 
بايتي و يك قطعه  1280قطعه  3قطعه شامل  4بنابراين ديتاگرام به .بايت  مناسب است  1280
را بعنوان مشخصه  2322در اين مثال فرض كنيد مسيرياب شماره .بايتي تقسيم مي شود  1160

.خواهد بود بنابراين فيلدهاي آفست و مشخصه قطعات به صورت زير. ديتاگرام ،انتخاب كرده است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

ممكن است در طول مسير در هر جاي شبكه  IPعمل شكسته شدن يك بسته 
.اتفاق بيافتند ولي وظيفه بازسازي آن بعهده ماشين مقصد است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

:Time To Live(TTL)فيلد 
بيتي در واقع يك شمارنده است 8اين فيلد 

كه طول عمر بسته را مشخص مي كند،
در شبكه مي تواند سرگردان  IPطول عمر بسته به طور ضمني به زماني اشاره مي كند كه يك بسته 

باعبور بسته از هر مسيرياب مسير يك . باشد 255مي تواند  IPحداكثر طول عمر يك بسته .بماند
به دليل بافر شدن در حافظه مسير  IPواحد از اين فيلد كاسته مي شود، علاوه بر اين اگر يك بسته 

كه مقدار به محض اين. ياب زماني را منتظر بماند به ازاي هر ثانيه يك واحد از اين فيلد كم مي شود
سته حذف خواهد اين فيلد صفر گردد بسته در هر جاي شبكه باشد توسط مسيرياب دريافت كننده ب

رده بازپس البته يك پيغام هشدار به ماشيني كه بسته را توليد ك.شدو از ادامه مسير بازخواهد ماند
.فرستاده مي شود

سرگردان كه در مسيرهاي بسته در حال  IPاين فيلد نقش حياتي در پاكسازي شبكه از بسته هاي 
ون حلقه هاي بسته گاها بدليل جداول مسيريابي نادرست ،ممكن است در.چرخش هستند بازي مي كند

ته هاي سرگردان در صورت عدم وجود چنين فيلدي ممكن است شبكه با انبوهي از بس.بينهايت بيافتد
.مواجه خواهد شد
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

:Protocolفيلد 
ديتاگرامي كه در يك فيلد داده از يك بسته

IP  حمل مي شود،با ساختمان داده خاصي
بسته ها .مي گردد IPمبتني بر يك پروتكل استاندارد از لايه شبكه و يا لايه هاي بالاتر است كه تحويل لايه 

ير برخي از در جدول ز.پس از دريافت در مقصد بايد تحويل پروسه متناظر با پروتكل تعيين شده گردد
.پروتكلهاي توليد كننده و دريافت كننده ديتاگرام ارائه شده است
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

:(Header Checksum)فيلد 
بيتي است به منظور كشف 16اين بيت كه 

 IPهر بسته  در سرآيندخطاي احتمالي 
دوبايت (بيتي  16براي محاسبه كد كشف خطا كل سرآيند بصورت .مورد استفاده قرار مي گيرد

و عدد حاصل .نهايتا حاصل جمع بصورت مكمل يك منفي مي شود.با يكديگر جمع مي شوند)  دوبايت
.شده در اين فيلد قرار مي گيرد

ي شود در هر مسيرياب قبل از پردازش و مسير يابي ابتدا صحت اطلاعات درون سرآيند بررسي م
حاصل .ند بدين صورت كه دوبايت دوبايت در مبناي مكمل يك بيتهاي سرآيند با هم جمع مي شو(

.)بايد عدد صفر باشد در غير اينصورت بسته حذف مي گردد
را در هر مسير ياب مي بايست بصورت مجدد محاسبه و مقداردهي گرددزي Checksumفيلد: نكته

فيلد .از آن تغيير مي كند TTLوقتي بسته اي وارد يك مسير ياب مي شود حداقل فيلد 
Checksum  براي كشف خطا درPayload  استفاده نمي شود ،چراكه اينگونه خطاها در لايه هاي

و يا لايه هاي بالاتر بررسي ميگردد CRCتوسط كدهاي ) يا لايه اي فيزيكي Data linkلايه (پايينتر 
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

:(Source Address)فيلد
هر ماشين ميزبان در شبكه اينترنت بايدداراي

  (IP V4)بيتي يكتا باشد 32يك آدرس 
.در اين فيلد قرار دهد) آدرس مبدا(آدرس خود را  IPكه مي بايست در هنگام توليد يك بسته 

:(Destination Address)فيلد 
.رار مي گيردبيتي مربوط به ماشين مقصد، كه بايد بسته به آن تحويل شود ، ق 32در اين فيلد آدرس 

ن تغيير در طول مسير از مبدا تا مقصد فيلدهاي مربوط به آدرس مبدا و مقصد ثابت وبدو: نكته 
.ميماند
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 (Network Layer)لايه شبكه
IPبررسي سرآيند بسته 

:(Options)فيلد
بايت 40در اين فيلد اختياري كه حداكثر تا 

مي تواند اندازه آن باشدو محتوي اطلاعاتي 
يلد مضرب در صورتيكه اندازه اين ف.است كه مي تواند مسيريابها را در يافتن مسير مناسب كمك كند

(Padding)بيت نباشدتا رسيدن به اين مضرب اطلاعات اضافي دربيتها قرار داده ميشود  32صحيحي از 

: Payloadفيلد 
.در اين فيلد داده هاي دريافتي از لايه بالاتر قرار مي گيرد
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Broadcast Domain:

ها و ايستگاههاي اين  Nodeحوزه همه پخشي  يك تقسيم منطقي  از شبكه است كه تمام 
ر لايه حوزه ،مي تواند در دسترس ايستگاههاي ديگر با استفاده از ارسالهاي همه پخشي د

مي تواند به همه ايستگاههاي  ) 2در لايه (در واقع يك بسته همه پخشي .پيوند داده باشند
ه و ايجاد  افزايش حوزه همه پخشي مي تواند اثر منفي در كارايي شبك.اين حوزه تحويل شود

ه پخشي  ازدحام داشته باشد بنابراين با شكستن حوزه همه پخشي بزرگ به چند حوزه هم
.كوچكتر كارايي افزايش خواهد يافت

ايجاد دو حوزه همه پخشي 
ي وشكستن حوزه هاي همه پخش

حت  روترها ت.با استفاده از روتر
  Broadcast Killerعنوان 

اجازه عبور بسته هاي همه 
به  پخشي را از يك زير شبكه
.زير شبكه ديگر نمي دهد
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Default Gateway:
:  بطور كلي ارسال بسته ها به دو شكل مي تواند مورد نظر باشد

.هستند) زير شبكه ( subnetارسالهايي كه ايستگاههاي مبدا و مقصد در يك  -1
.ارسالهايي كه ايستگاههاي مبدا و مقصد در يك زير شبكه قرار ندارند -2

يق در مورد اول كه ايستگاههاي مبدا و مقصد در يك زير شبكه هستند ارسال مي تواند از طر
.يرد پروتكلهاي لايه پيوند داده و لايه فيزيكي بصورت مستقيم و بدون واسطه صورت گ

ا نباشندايستگاه مبدا نمي تواند بسته ر subnetدر صورتيكه ايستگاههاي مبدا و مقصد در يك 
اين نياز به بصورت مستقيم به مقصد ارسال كند چراكه مقصد در زير شبكه مبدا نيست بنابر

يكديگر مرتبط  ايستگاههاي واسطي داريم كه بتواند در زير شبكه هاي مختلف قرار گرفته و آنها را به
شناخته مي  Default Gatewayچنين ايستگاه واسطي تحت عنوان دروازه پيش فرض يا .نمايد
كه واقع نباشند بنابراين ايستگاه مبدا بدون هيچ نگراني در صورتيكه با مقصد در يك زير شب.شود

مي دهد بنابراين وظيفه ارسال بسته به مقصد به عهده  Default Gatewayبسته را تحويل 
Default Gateway خواهد بود.

تواند در زير  دروازه پيش فرض داراي اينترفيسهاي مختلفي است كه هر كدام از اين اينترفيسها مي
.شبكه هاي مختلف قرار گيرد
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Gateway ها امكان ارتباط شبكه هاي مختلف را با يكديگر فراهم مي آورد.
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IPمسيريابي بسته هاي 
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:(Routing Tables)جداول مسير يابي 
است را از كدام  هر مسير ياب براي اينكه بداند بسته اي كه متعلق به يك زير شبكه

ر يابي انتقال دهد نياز مند اطلاعاتي براي مسي) اينترفيسهاي خود(يك از مسيرها
اين اطلاعات در جداولي تحت عنوان جداول مسيريابي در تمام .بسته است

ر شبكه اين جداول يا بصورت استاتيك توسط مدي. مسيريابهاي شبكه قرار دارد
.اد مي شوندتعريف مي شوندويا با استفاده از پروتكلهاي مسيريابي ديناميك ايج
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مسير يابي استاتيك
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)ديناميك(مسير يابي پويا

125

،بسته  باارسال بسته بسمت يك مسيرياب
ز بصورت زنجيره اي از بيتها از يكي ا

سته ها اين ب.اينترفيس ها وارد روتر ميشود
شبكه هستند كه  2همان فريمهاي لايه 

، براساس يك  2بسته به پروتكل لايه 
تدا  روتر اب.الگوي خاص شكل يافته است

را دريافت ميكند،سپس  2بسته لايه 
را حذف نموده و داده  2كپسول لايه 

است  3لايه  IPمحتوي آن كه يك بسته 
.را از درون آن استخراج مي نمايد

سپس روتر جدول مسير يابي خود را .، را استخراج مي نمايد IPسپس آدرس مقصد واقع در سرآيند بسته 
ي يابد بسته را با يافتن آدرس شبكه مورد نظر ، روتردر م.چك مي كند تاآدرس شبكه مقصد را در آن بيابد 

و تعريف شده براي به كدام يك از اينترفيسهاي خود هدايت كند، بنابراين بسته را متناسب با پروتكل لايه د
.اينترفيس مورد نظر كپسوله سازي كرده و آنرا به طرف مقصد هدايت مي كند

OSIمدل مرجع

مسير يابي
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نكته
) Broadcast Domainمتعلق به يك (در صورتيكه مبدا و مقصد 

نيست Default Gatewayدر يك زير شبكه باشند نيازي به 
)TCP/IPويا لايه فيزيكي ( 2و ارتباط بصورت مستقيم و در لايه  

.مي تواند برقرار شود كه در ادامه بخش بررسي مي گردد 

و  براي بررسي نحوه رسيدن بسته ها به مقصد ،لازم است برخي تعاريف
  Data Linkاصطلاحات در اينجا مطرح گردد كه برخي از اين مباحث در لايه 
.مورد بحث است ولي براي پيوستگي مبحث در اينجا طرح مي گردد
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:انواع ارسال بسته ها در شبكه
:Unicast

 Host).نددر اين نوع ارسال ، بسته ها از يك ميزبان در مبدا تنها به يك ميزبان مقصد ارسال مي شو
To Host)

Broadcast:
 Broadcastدر اين نوع ارسال بسته ها از يك ميزبان به تمام ايستگاههايي كه متعلق به يك 

Domain ردباشند ارسال خواهد شدو تمامي ايستگاههاي اين محدوده، بسته ها را دريافت خواهند ك.

Multicast:
سال مي در اين روش ارسال يك بسته از يك ميزبان به مجموعه اي انتخاب شده از ميزبانهاي ديگر ار

تمامي در اين روش ايستگاهها با عضويت در گروههاي مختلف با ارسال بسته به يك گروه ،. گردد
بسيار گسترده است  Multicastمباحث مربوط به ارسال . اعضاء گروه بسته را دريافت خواهند كرد

مي  IGMPپروتكل  Multicastازمهمترين پروتكلهاي مطرح در . كه مورد نظر اين درس نمي باشد
.باشد
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:OSI،  2هدايت بسته ها در لايه 
و يا لايه  OSIاز مدل مرجع  Data Linkيكي از پروتكلهاي مهم و مطرح در لايه 

Network Access  مدل مرجعTCP/IP اده  پروتكل اترنت است ، همانطوريكه گفتيم د
  (Trailer)و يا پي آيند   (Header)هاي هر لايه در لايه زيرين خود درون سرآيند 

كه از لايه  IPاي فريم اترنت نيز بسته ه. كپسوله مي شوند و به لايه بعدي منتقل مي گردند
IP  به لايه پيوند داده منتقل مي شود را درون ،Header  وTrailer   كپسوله مي كند و ،

.در شكل زير قالب فريم اترنت قابل مشاهده است.فريم اترنت را ايجاد مي كند

IEEE 802.3فريم اترنت 

  Headerهمانطوريكه در فريم اترنت مشاهده مي گردد ازدو آدرس جديد در 
Destination MAC Address,Source MAC Address. استفاده شده است
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:(Physical Address/MAC Address)آدرس فيزيكي 
و برخي از (Ethernetكه بخواهند براي ارتباط از پروتكل  2اينترفيسهاي تجهيزات شبكه در لايه 

ند تابتواند فريمهاي استفاده نمايند، مي بايست از يك آدرس منحصر بفرد استفاده كن) پروتكل هاي ديگر
رس اين آد.با تجهيزات ديگرارتباط برقراركنند 2اترنت را دريافت كرده و از طريق اين آدرس ، در لايه 

 در شكل زير فرمت آدرس فيزيكي.ناميده مي شود MAC Addressمنحصر بفرد آدرس فيزيكي يا 
.نشان داده شده است

MAC Address   بايتي است  6يك آدرس
م بايتي تقسي 3قسمت  2كه بصورت )بيت  48(

يك عدد  (OUI)اكتت ،اول  3. بندي مي شود
د كننده منحصر بفرد است كه به هر شركت تولي

ه اختصاص داد) مثل كارت شبكه(تجهيزات 
ز شده است و آن شركت براي تجهيزات خود ا

.اين شناسه استفاده مي نمايد
ت تا اكتت بعدي در اختيار شركت سازنده اس 3

به هر ترتيب مورد نظر آدرس هاي منحصر 
ده بفرد را براي هر اينترفيس آدرس گذاري ش

MAC:Media Access Control.خود انتخاب نمايد
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:(Physical Address/MAC Address)آدرس فيزيكي 
 آدرس فيزيكي براي هر اينترفيس يك آدرس
ظه منحصر بفرد است كه بصورت ماندگار در حاف
ه ريزي فقط خواندني آن توسط شركت سازنده برنام

.و يا اصطلاحا سوزانده مي شود

كي ،  در فرمت استاندارد شده براي آدرس فيزي
از اكتت اول آدرس معاني   LSBدو بيت 

:تخاصي دارد كه بصورت زير تعريف شده اس
B8 : اين بيت براي ارسالهايUnicast  صفر ،

 Multicastو  Broadcastو براي ارسالهاي 
.يك مي باشد

B7 :ت ديگر در صفربودن اين بيت به معني اعتبار جهاني آدرس فيزيكي است به عبار
رس رجيستر صورتيكه اين بيت يك باشد به اين معني است كه آدرس فيزيكي يك آد

د  باشد به اين معني است كه آدرس اعتبار محلي دار 1در صورتيكه اين بيت . شده است
ستر و توسط مدير شبكه و براي مقاصد آزمايشي قرار داده شده است ويك آدرس رجي

.شده نيست
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از يكديگر جدا مي شوند : و يا  –كه با  16اكتت در مبناي  6آدرس فيزيكي معمولا بصورت 
0B-32-FF-BE-14-00: مثال . نوشته مي شود

:سئوال
ال يك همانطوريكه در مورد آدرس فيزيكي گفته شد،در پروتكل اترنت براي ارس

مه بسته در اين لايه احتياج به آدرس فيزيكي مقصد است، اما در مورد ارسال ه
انتخاب مي  پخشي كه يك ميزبان خاص مد نظر نيست آدرس فيزيكي مقصد چگونه

شود؟
:قرارداد

در نظر  FF-FF-FF-FF-FF-FFبراي ارسال هاي همه پخشي آدرس فيزيكي 
باشد بمعني  1بر گرفته شده است بعبارت ديگر وقتي تمام بيتهاي آدرس فيزيكي برا

.يك ارسال همه پخشي است
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تحقيق
چگونه تعيين مي شود؟ Multicastآدرس فيزيكي براي ارسالهاي 

133

ر مورد با مطرح شدن فريم اترنت و بحث آدرس فيزيكي ممكن است ابهاماتي د
شود   در مورد ارتباط ايستگاهها در اين ميان چگونه تعريف مي IPاينكه نقش آدرس 

ي توان برخي از سئوالاتي كه ممكن است در اين زمينه مطرح شود را م. ، بوجود آيد
:به صورت زير خلاصه نمود

وآدرس فيزيكي چگونه تعريف مي شود؟ IPنقش آدرس  •
مبدا و مقصد را داريم، واطلاعاتي در   IPما در ارتباط بين ميزبانها در شبكه آدرس  •

اين اطلاعات چگونه بدست مي آيد؟.مورد آدرس فيزيكي مقصد نداريم
چگونه تعريف مي شود؟ Default Gatewayدر اين ميان نقش  •

OSIمدل مرجع

و شكل مطرح قبل از پاسخگويي به اين سئوالات ، ابتدا ارسال از مبدا به مقصد را به د
:مي كنيم

.باشند(Subnet)مبدا و مقصد در يك زير شبكه  -1
.مبدا  و مقصد در زير شبكه هاي متفاوتي واقع باشند -2
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ررسي بحث مربوط به زير شبكه ها و الگوهاي شبكه ، را در آينده در يك فصل مستقل ب
:خواهيم كرد اما براي ادامه ، ابتدا به سئوال زير پاسخ مي دهيم

:  سئوال 
رد يا خير به چگونه يك ايستگاه مي تواند تشخيص دهد كه مقصد در زير شبكه خودش قرار دا
عبارت ديگر چگونه تشخيص دهيم مبدا و مقصد در يك زير شبكه واقع شده اند؟ 

 واقع شده اند يا خير به راحتي و توسط Subnetتشخيص اينكه مبدا و مقصد در يك : پاسخ
:مبراي اين منظور از رابطه زير استفاده مي نمايي.قابل تشخيص است  ANDعملگر 

اگر
(Source IP Address) AND (Source Subnet Mask)

=

(Destination IP Address)AND(Source Subnet Mask)

در غير اينصورت در  .واقع شده اند Subnetباشد ،در اينصورت مبدا و مقصد در يك 
.نيستند Subnetيك 
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نكته
در ارتباط شبكه اي ارتباط يكطرفه معني ندارد بنابراين شرايط ارتباط بايد چه از 

بنابراين. مبدا به مقصد و چه از مقصد به مبدا مورد بررسي قرار گيرد
هستند يكبار اين بررسي بايد subnetبراي بررسي اينكه مبدا و مقصد در يك 

.از ديد مبدا و يكبار از ديد مقصد مورد بررسي قرار گيرد

با تشخيص اين .هستند يا خير  Subnetتا اينجا تشخيص داديم كه مبدا و مقصد در يك 
نيست كه در شكل اول زما. مورد ارسال بسته از مبدا به مقصد به دو شكل صورت مي گيرد

قصد م يافتن آدرس فيزيكيدر اينصورت مبدا با .باشند  Subnetمبدا و مقصد در يك 
سيدن چنين بار. بسته را در يك فريم اترنت كپسوله كرده و به سمت مقصد مي فرستد

ند فريم را فريمي به هر ايستگاه، ايستگاه مورد نظر آدرس فيزيكي مقصد واقع در سرآي
ا دريافت مي بررسي مي كند و در صورتيكه اين آدرس برابر آدرس فيزيكي خودش بود آنر

رددو به در غير اينصورت فريم حذف مي گ. كند و به لايه هاي بالاتر خود منتقل مي نمايد
.لايه هاي بالاتر منتقل نمي گردد
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قرار  Subnetمقصد در مي يابد كه با مقصد در يك  IPدرشكل دوم ، ايستگاه مبدا با بررسي 
آنرا   ندارد در اينصورت ،آدرس فيزيكي مقصد در دسترسي نخواهد بود تا در فريم اترنت

.قراردهد
ه سمت مقصد بنابراين در اين حالت نياز به يك دستگاه واسط است كه بتواند در هدايت فريم ب

است كه قبلا نيز به آن اشاره شده  Default Gatewayاين دستگاه واسط همان .كمك نمايد 
.بود

:بنابراين 
نباشند،براي ارسال بسته بين آنها بايد از  Subnetزمانيكه ايستگاه مبدا و مقصد در يك 

 Gatewayدر واقع مبدا با سپردن فريم اترنت به .استفاده نمود Gatewayتجهيزاتي به نام 
.محول مي نمايد Gatewayمسئوليت ارسال بسته را از خود آزاد نموده و به 

س فيزيكي پس در شكل دوم كه مبدا و مقصد در يك زير شبكه قرار ندارند ايستگاه مبدا آدر
خودش قرار دارد را بجاي آدرس فيزيكي  Subnetرا كه در  Gatewayاينترفيس اترنت 

فريم باز شده و  Gatewayدر . ارسال مي شود Gatewayمقصد قرارداده و فريم به سمت 
.مسير دهي مي شود 3استخراج مي شود و مقصد اصلي در لايه  Packet  ،IPاز درون آن 
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:ARP  (Address Resolution Protocol)پروتكل
،   Packetدر بحث گذشته دو حالت ارسال را بررسي كرديم و در هر دو نوع كپسوله شدن 

IP درحالت اول(را درون فريم اترنت و ارسال به سمت مقصد( و ياGateway  ) در حالت
يزيكي حال سئوال اينجاست ايستگاه مبدا از كجا بايد آدرس ف.را خاطر نشان كرديم ) دوم

مقصد است  IPرا بداند؟ تنها چيزي كه ما از ايستگاه مقصد مي دانيم  Gatewayمقصد و يا 
.و نه آدرس فيزيكي آن

پياده   ARPبه نام )  OSIلايه شبكه از مدل ( 3براي پاسخگويي به اين نياز، پروتكلي در لايه 
 مقصد ، آدرس فيزيكي آن جستجو و يافت IPسازي گرديد در اين پروتكل با داشتن آدرس 

.مي شود
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.، كپسوله مي گردد Ethernetاست كه درون فريم  ARPدر واقع يك بسته  ARPفريم 

Frame Type  براي بستهARP  0برابرx806 مي باشد.

OSIمدل مرجع 139

براي برخي از پروتكلها( Type)شماره پروتكل 
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ARP Packet:
Hardware Type :

ال به اشاره به نوع رابط سخت افزاري براي اتص
قدار برابر براي اترنت اين م. بستر فيزيكي است

)بايت است 2(بيت  16اندازه ابن فيلد .است  1

OSIمدل مرجع 141

Protocol Type:
مايد شماره پروتكل لايه شبكه را مشخص مي ن

و يا  2048عدد  IPV4كه براي پروتكل 
0x800  مي باشد.

Hardware Address Length:
 طول آدرس سخت افزاري يا به عبارت ديگر
ه طول آدرس فيزيكي را مشخص مي نمايد ك

بايت  6براي پروتكل اترنت، طول اين آدرس 
.است

Protocol Address Length  :
. اندازه طول آدرس پروتكل لايه شبكه است

.است 4اين عدد برابر  IPبراي پروتكل 
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Operation:
را   نوع عمليات تعريف شده براي پروتكل

:تعريف مي نمايد
پروتكل ) درخواست( Requestفاز :  1

ARP

ARPپروتكل ) پاسخ( Replyفاز : 2

RARPپروتكل  Requestفاز :  3

RARPپروتكل  Responseفاز : 4

Sender Hardware Address : ارسال كننده(آدرس فيزيكي مبدا(
Sender Protocol(IP) Address: آدرسIP مبدا

Target Hardware Address :دريافت كننده(آدرس فيزيكي مقصد(
Target Protocol(IP) Address : آدرسIP  مقصد
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ARPچهار شكل استفاده از پروتكل 
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:ARPمراحل اجراي پروتكل 
مشخص ابتدا بررسي مي كند مقصد  IPدستگاه مبدا براي ارسال يك بسته به مقصد با  -1

خودش قرار دارد يا خير؟ Subnetدر 
د و باشند مبدا به دنبال آدرس فيزيكي مقص Subnetدر صورتيكه مقصد با مبدا در يك  -2

نباشند مبدا به دنبال آدرس فيزيكي   Subnetدر صورتيكه مبدا و مقصد در يك 
Default Gateway است.

خود   ARP Cacheابتدا به ) Gatewayويا (مبدا براي يافتن آدرس فيزيكي مقصد -3
  مورد نظر قبلا آدرس فيزيكي پيدا شده باشد و در IPمراجعه مي كند در صورتيكه براي 

ARP cache   ثبت شده باشد ،ديگر نيازي به استفاده از پروتكلARP  نيست و مبدا مي
.تواند فريم اترنت را با همان آدرس فيزيكي موجود ايجاد نمايد

خود نيابد بايد با استفاده   ARP Cacheدر صورتيكه مبدا آدرس فيزيكي مقصد را در  -4
.آنرا بيابد ARPاز پروتكل و بسته 

مي سازد تا ابتدا  ARPمبدا قبل از ارسال بسته اصلي بسته ديگري بر اساس پروتكل  -5
.آدرس فيزيكي مقصد را بيابد
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:ARPمراحل اجراي پروتكل 

مشخص چه آدرس فيزيكي دارد و در كجاي شبكه قرار  IPاز آنجاييكه مبدا نمي داند كه مقصد با  -6
مقصد را داراست اعلام  IPدارد بنابراين بايد يك اعلان همگاني بفرستد تا هر ايستگاهي كه آدرس 

ساخته  Broadcastاز اينرو مبدا يك فريم . وجود نموده و آدرس فيزيكي خود را به مبدا گزارش نمايد
براي ارسال يك فريم همه پخشي مبدا از آدرس فيزيكي همه .را درون آن جاي ميدهد ARPو پيام 

 ARPاين نوع اعلان همه پخشي  را . استفاده مي نمايد FF:FF:FF:FF:FF:FFپخشي يعني 
Request مي نامند.

را دريافت مي (ARP Request)همه ايستگاههاي موجود در حوزه همه پخشي اين درخواست  -7
قرار دارد ،يكي بود، آدرس فيزيكي  ARPمقصد كه در بسته  IPآن با  IPو هر ايستگاهي كه . نمايد

و كپسوله كردن آن آنرا به سمت  ARP Replyقرار داده و باساخت بسته  ARPخود را درون بسته 
مبدا را كه در  MAC Addressو  IPعلاوه بر اين مقصد اطلاعات .مبدا درخواست كننده مي فرستد

ARP Request   قرار دارد را درARP Cache   خود ثبت مي نمايد.
 ARP Cacheمقصد را در  IP، آدرس فيزيكي معادل آدرس  ARP Replyمبدا با دريافت  -8

.خود ثبت مي نمايد
قصد ارسال مبدا بسته اصلي را در فريم اترنت با آدرس فيزيكي مقصد كه ديگر وجود دارد را به م -9

.مي نمايد
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ARP Request,Arp Replyنوع ارسال فريم هاي 
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ARPو پاسخ   ARPمرحله درخواست 
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:ARP Cacheحافظه 
  منابع سيستم و شبكه را به نحو چشمگيري مورد Broadcastدريك شبكه ارسال هاي 

از اينرو تا جايي كه ممكن است در صدد هستيم ارسال هاي .استفاده قرار مي دهند
Broadcast از آنجاييكه بسته.را در شبكه كاهش دهيمARP Request   از ارسال همه

ينرو بعد از پخشي استفاده مي نمايد، سعي مي شود اين ارسالها نيز در شبكه كاهش يابد از ا
سالهاي يافتن آدرس فيزيكي مقصد ، مبدا اين آدرس را در حافظه خود نگه مي دارد تا در ار

ه به حافظه اي ك. از آدرس فيزيكي بدست آمده استفاده نمايد IPبعدي به همان آدرس 
.مي گويند ARP Cacheرا در خود نگه مي دارد ، حافظه ARPاطلاعات 

مي شود تا بعد سپري شدن زمان آن  Set،يك تايمر  ARPبراي هر ورودي حافظه 
)دقيقه 20معمولا . (ورودي مورد نظر آزاد گردد
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تحقيق
يك ميزبان IPدر صورتيكه بعد از ثبت آدرس فيزيكي و آدرسٍ 

مورد نظر تغيير يابد چگونه اين تغييرات ARP Table ،IP Addressدر 
بروز مي شود؟ ARP Tableدر 

RARP(Reverse Address Resolution Protocol)پروتكل 

را انجام مي دهد يعني با داشتن آدرس  ARPاين پروتكل عكس عمل پروتكل 
.را بدست مي آورد IPفيزيكي آدرس 
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سوال   ARPطوقتي مسيريابي كه به يك شبكه متصل است مي بيند آدرس مقصدي كه توس
خودش را به  متصل است ،آدرس فيزيكي)مسيرياب (شده ،متعلق به شبكه اي است كه به آن 

.گفته ميشود Proxy ARPارسال ميدارد؛ به اين روش  ARPايستگاه سوال كننده در پاسخ 

151

بخواهدبسته   Aدر شكل روبرو فرض كنيد ايستگاه 
هاي   IPباتوجه به .ارسال نمايد Dاي رابه ايستگاه 

در  Dتصور مي كند ايستگاه  Aتعيين شده ايستگاه 
Subnet  خودش است و نيازي بهDefault 

Gateway  بنابراين براي يافتن .نداردMAC 
مي  Broadcastرا ،  ARPبسته  Dايستگاه 
نيست  Aايستگاه  Subnetدر Dاما ايستگاه . نمايد

كه به آن پاسخ دهد و روتر هم بسته هاي همه  
كه  در اينجا در صورتي. پخشي را هدايت نمي كند

روي روتر انجام شده باشد  Proxy ARPتنظيمات 
پاسخ مي  ARPروتر به بسته  Dبجاي ايستگاه 

را به دهدو اعلام ميكند كه بسته را به من بده تا آن
 Cisco ،Proxyدر روتر .برسانم Dايستگاه 
ARP  بصورت پيش فرض فعال است.

IPآدرس

اده  در لايه شبكه براي هدايت بسته ها استف IPبراي شناسايي  ايستگاههاي كاري كه از پروتكل 
ته  و به  اين آدرس به هر ايستگاه كاري اختصاص ياف.استفاده مي گردد IPمي نمايند، از آدرس 

يي آن توسط كمك  آن هر ايستگاه موقعيت مشخصي در شبكه پيدا مي نمايدكه امكان شناسا
اههاي ديگر و  ايستگاههاي كاري ديگر و نهايتا هدايت بسته ها از ايستگاه مورد نظر به ايستگ

.برعكس را فراهم مي سازد
كه .،استاندارد شده است IPV6(IPng)و  IPV4درحال حاضر دونسخه   IPبراي آدرسهاي 

ه مورد استفاده قرار گرفت ولي بدليل محدوديتهايي ك IPV4در شبكه هاي كامپيوتري ابتدا 
د  كه ساختاري كاملا متفاوت با آن داشته و همانن IPV6اين نسخه از آدرس دهي شبكه دارد ، 

IPV4 ر در درحال حاض.محدوديت تعداد آدرس براي ايستگاهها را ندارد،  استانداردسازي شد
 4اما اغلب شبكه هاي موجود هنوز از نسخه .از هر دو نسخه استفاده شده است شبكه جهاني

.اختاستفاده مي كنند،كه ما نيز در اين درس به بررسي اين نسخه خواهيم پرد IPآدرس 
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IP V4.0آدرس

براي  كه.بيت براي آدرس دهي ايستگاههاي كاري استفاده مي نمايد 32از  IPآدرس  4نسخه 
 بيتي تقسيم مي گردد كه به هريك 8قسمت  4بيت به  32، اين  IPراحتي كار با آدرس هاي 

از . اكتت با  4، اين  IPدر نمايش آدرس . گفته مي شود (Octet)قسمت يك اكتت 4از اين 
 IPيكديگر جدا شده و براي سهولت كار ،از معادل دهدهي هر اكتت براي نمايش آدرس 

.استفاده مي شود

153

به  2 بيت ،ايستگاههاي كاري را آدرس دهي كنيم جمعا به تعداد 32اگر بخواهيم با اين 
ميليارد آدرس را در  4ايستگاه را مي توانيم آدرس دهي كنيم كه حدود  32توان 

.اختبار ما قرار خواهد داد
2964,294,967,232 

IP V4.0آدرس

گاههاي كاري آنچه كه در اينجا مي بايست مورد توجه قرار گيرد اينستكه تنها آدرس دهي ايست
اي باشد  ،انتظارات ما را از يك سيستم آدرس دهي برآورده نمي كند،چراكه آدرس بايد بگونه

 IP با داشتن آدرسكه بتوان به كمك آن محل قرار گيري ايستگاه را مشخص نمودتا 
.امكان هدايت بسته ها به سمت آن فراهم شودمقصد، 

.در شبكه هاي كامپيوتري دو مفهوم از لحاظ آدرس دهي مورد توجه مي باشد
(Network)شبكه در برگيرنده ايستگاه كاري -1

(Host)ايستگاه كاري -2

يافتن هر  بنابراين اگر براي اين دو مشخصه يك شناسه در آدرس دهي تعريف نماييم ،امكان
.ايستگاه در يك شبكه عظيم كامپيوتري فراهم مي شود

ك كه منحصر بفرد مي باشد براي مشخص كردن ي Network IDبراي اين منظور دو شناسه 
با مشخصه   Networkبراي مشخص كردن شماره ايستگاه در يك  Host IDشبكه خاص و 

Net Id دانيم بدليل يك شبكه را ب) شناسه(بنابراين اگر ما شماره.مورد استفاده قرار مي گيرد
مورد نظر ، مستقيما   اينكه منحصر بفرد است شبكه مورد نظر را يافته و با داشتن شناسه ايستگاه

.ايستگاه كاري مورد نظر را درون آن شبكه خواهيم يافت
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مربوط به شناسه شبكه  IPاما سئوالي كه مطرح مي شود اينست كه كدام بخش از آدرس 
(Net Id)  و كدام بخش مربوط به شناسه ميزبان(Host Id) مشخص است كه . مي باشد

لاعات نمي توان اين دوقسمت را تفكيك كرد بنابراين احتياج به اط IPتنها از روي آدرس 
ه اين اطلاعات اضافي الگوي شبك.مشخص نمايد IPديگري داريم كه اين دوبخش را در آدرس 

يزبان را از بكمك الگوي شبكه مي توان شناسه شبكه و م.ناميده مي شود Subnet Maskويا 
.هم تفكيك نمود
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بيت،  32اين .بيت است 32متشكل از  IPالگوي شبكه متناظر با آدرس
 0و  1الگوي شبكه از دورشته پيوسته .مي باشد IPبيت به بيت متناظر را آدرس 

پيوسته بوده  0و  1اين رشته هاي .در كنار هم تشكيل شده است
كه بيتهاي  IPحال آن قسمت از آدرس .وبين آنها مقدار ديگري قرار نمي گيرد

را مشخص مي كند و آن Net Idقرارگرفته محدوده    1متناظرش در الگوي شبكه 
Host Idكه متناظر با آن در الگوي شبكه صفر است محدوده  IPقسمت ازآدرس 

.را مشخص مي كند

IP V4.0آدرس 155
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آدرس بيت به بيت   IPرا در  Networkمحدوده  Networkبراي بدست آوردن آدرس 
به عبارت ديگر. صفر قرار مي دهيم IPرا در  Hostنوشته و تمام بيتهاي محدوده 

.آدرس شبكه بدست مي آيد Subnet Maskو   IPآدرس  ANDبا 
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ه هستند آنها يكسان باشد متعلق به يك زير شبك آدرس شبكهكه  IPدو آدرس 
.با يكديگر ارتباط برقرار كنند 2ومي توانند در لايه 

هيچ ايستگاهي    IPدر هر زير شبكه دو آدرس رزرو شده است كه نمي تواند بعنوان 
ه آدرس همو  آدرس شبكهاين دو آدرس عبارتند از .مورد استفاده قرار گيرد

پخشي
1.Network Address 
2.Broadcast Address

را كه  IPبراي بدست آوردن آدرس شبكه كافي است تمام بيتهاي آدرس 
.است ، رابرابر صفر قرار دهيم Hostدرمحدوده 

يتهاي براي بدست آوردن آدرس همه پخشي بدين صورت عمل مي كنيم كه تمام ب
.قرار دارد را برابر يك قرار مي دهيم Hostرا كه در محدوده  IPآدرس 

در هر زير    Broadcast Addressو  Network Addressآدرسهاي بين 
.ردشبكه مي تواند بعنوان آدرس ايستگاههاي كاري مورد استفاده قرار گي

IP V4.0آدرس

بگيريم تعداد ايستگاههايي كه مي توانند  nرا برابر Hostاگر تعداد بيتها محدوده 
آدرس دهي شوند                       خواهد بود 

كه دو آدرس كم شده همان آدرسهاي شبكه و همه پخشي هستند كه نمي تواند بعنوان 
.آدرس ايستگاه مورد استفاده قرار گيرد

باشد تعداد شبكه هاي مستقل از هم  nبرابر  Networkاگر تعداد بيتهاي محدوده 
.خواهد بود nدو به توان 

22 n
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ه در پنج كلاس تقسيم بندي شدند ك IPاستانداردسازي شد، آدرسهاي  IPV4.0زمانيكه 
كلاس و الگوي  5شكل زير اين .مشخص بودند (Subnet Mask)داراي الگوي شبكه 

.شبكه مربوط به هر يك را نشان مي دهد

159
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از اينرو .تعريف مي شوند(Subnet Mask)كلاسهاي استاندارد شده با الگوي شبكه مشخصي 
بدون داشتن الگوي شبكه مي   (Class Full)در صورتيكه ازكلاسهاي كامل استفاده نماييم

.توان الگوي شبكه را بدست آورد
توان كلاس  در هر كلاس ،اكتت اول با الگويي از بيتها شروع مي شود كه به كمك اين الگو مي

كلاس  10با  B،كلاس 0با  Aاولين اكتت در كلاس .(و درنهايت الگوي شبكه را بدست آورد
C  كلاس  110باD  و كلاس  1110باE  شروع مي شود  1111با(.
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:به چند گروه تقسيم بندي مي شود IPبطور كلي فضاي آدرسهاي 
(Public IP Addresses)آدرسهاي عمومي  -1

(Private IP Addresses)آدرسهاي اختصاصي -2

(Special IP Addresses)آدرسهاي خاص -3

ده هستند و  پذيرفته ش) اينترنت(آدرسهاي عمومي آدرسهايي هستند كه در شبكه جهاني  -1
مي   اين مجموعه بزرگترين مجموعه از فضاي آدرس را تشكيل.شدن هستند Routeقابل 

به اين .((IANA)دهند وآدرسهاي اين مجموعه توسط موسسات مشخصي اختصاص مي يابند
.)نيز گفته مي شود  Validهاي  IPآدرسها 

دارند و مي  آدرسهاي اختصاصي آدرس هايي هستند كه در شبكه جهاني اينترنت اعتبار ن -2
.ردتوانند جهت آدرس دهي شبكه هاي اختصاصي و اينترانت ها مورد استفاده قرار گي

.)نيز گفته مي شود IP Invalidبه اين آدرسها 
آدرسهاي خاص آدرسهايي هستند كه براي منظورهاي خاصي مورد استفاده قرار مي   -3

.گيرندو هر يك تعريف مشخص و كاربرد معيني دارند

162
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RFC1918 
name

IP address range
number of 
addresses

classful description
largest CIDR block (subnet 

mask)
host id 

size

24-bit 
block

10.0.0.0 –
10.255.255.255

16,777,216 single class A 10.0.0.0/8 (255.0.0.0) 24 bits

20-bit 
block

172.16.0.0 –
172.31.255.255

1,048,576
16 contiguous 
class Bs

172.16.0.0/12 
(255.240.0.0)

20 bits

16-bit 
block

192.168.0.0 –
192.168.255.255

65,536
256 contiguous 
class Cs

192.168.0.0/16 
(255.255.0.0)

16 bits

.را نشان ميدهد Privateهاي IPجدول زير محدوده 

Class Start End

A 10.0.0.0 10.255.255.255

B 172.16.0.0 172.31.255.255

C 192.168.0.0 192.168.255.255

163
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-Linkشناخته مي شود Private IP Addressesهايي كه بعنوان  IPيكي ديگر از محدوده 
local addresses ي هستند وزماني مورد استفاده قرار مي گيرد كه براي ايستگاههاي كار

اختيار كنند در  DHCPخود را از  IPتعريف نشده باشد ويا اينكه نتوانند  IPبصورت استاتيك 
:  اين محدوده عبارتست از.اختيار مي كنند IPاينصورت بصورت اتوماتيك از اين محدوده 

نمي  Routeاين محدوده آدرس توسط روترها 169.254.254.255- 169.254.1.0
.شوند
IP  هاي خاص:

1- Loopback Address

سته به اين ، كه در واقع ارسال ب)كارت شبكه(آدرسي است براي تست اينترفيس شبكه
رت فيزيكي اين برگشت بسته بصو.آدرس ارسال بسته از يك كامپيوتر به خودش است

كالات نيست بلكه بصورت نرم افزاري است و براي تست صحت درايور و برخي از اش
 Loopbackمحدوده در نظر گرفته شده براي كاربردهاي .سخت افزاري بكار مي رود

 IP  ،127.0.0.1مي باشدبا اين حال اختصاصا  127.0.0.0-127.255.255.255
نيز  localhostاين آدرس تحت عنوان .براي اشاره كامپيوتر به كارت شبكه خودش است

ن  اين آدرس همچنين اجازه كار به برخي نرم افزارهاي شبكه را بدو.شناخته مي شود
رنده خود  داشتن شبكه امكانپذير مي كند كه در اين حالت سرويس دهنده و سرويس گي

.كامپيوتر است

164
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IP  هاي خاص:

165

2- Local Network

ختيار بعنوان آدرس شبكه محلي است و تا زماني كه ايستگاه آدرسي ا 0.0.0.0آدرس 
، ايستگاه IPاين آدرس تنها مي تواند بعنوان .نكرده است ،از اين آدرس استفاده مي نمايد

.مبدا در برخي از بسته ها بكار رود
3- Local Broadcast Address

ي  بعنوان آدرس همه پخشي براي هر شبكه محلي بكار م 255.255.255.255آدرس 
ن آدرس  و هر ايستگاهي در شبكه محلي با دريافت بسته اي كه آدرس مقصد آن اي. رود

.باشد، آنرا مي پذيرد

IP V4.0آدرس

در صورتيكه اكتت اول .مي باشد  IPاولين اكتت هر كلاس مشخص كننده كلاس 
  10اكتت اول  MSBو در صورتيكه دوبيت  Aشروع شود كلاس  0آدرس با بيت 

  110,1110,1111به ترتيب  C,D,Eو همينطور براي كلاسهاي Bباشد كلاس 
.بيتهاي شروع كننده خواهند بود

تگاه و شبكه در الگوي شبكه براي هر كلاس ثابت بوده و تعداد مشخصي و ثابتي ايس
يكه از آنجاي. كه در شكل نشان داده شده است.هر كلاس مي تواند تعريف شود

كه هر كلاس بخشي از بيتهاي هر كلاس ثابت است بنابراين در محاسبه تعداد شب
تعداد بيتهاي بخش  Aبايد بيتهاي ثابت را حذف كرد بعنوان مثال در كلاس 

Network 8  است و تغيير نمي كند  0بيت است اما از آنجاييكه بيت اول هميشه
.خواهد بود 7تعداد شبكه هاي قابل تعريف در اين كلاس دو بتوان 

نمي  كاربردهاي خاص دارند و مانند ساير كلاسها مورد استفاده قرار EوDكلاسهاي 
.گيرند

مورد استفاده قرار مي گيرد و  Multicastبراي آدرس دهي ارسالهاي  Dكلاس 
شي تا كنون مورد استفاده قرار نگرفته است و جهت كاربردهاي آزماي Eكلاس 
.است

166
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 Class Fullاستفاده از الگوهاي ثابت كلاسهاي تعريف شده تحت عنوان آدرس دهي 
.نامگذاري مي گردد

محدوديتهاي زيادي دارد بعنوان مثال كوچكترين  Class Fullاما استفاده از الگوهاي شبكه 
ا تعداد ايستگاه را مي تواند آدرس دهي كند و براي شبكه هايي ب 254زير شبكه در اين كلاسها 

Host  يك كلاس  (هاي كوچكتر مجبوريم از يك كلاس كاملC ( استفاده نماييم،كه آدرسهاي
.بيهوده در يك شبكه كوچك مورد استفاده قرار مي دهد IPمحدود 

يا الگوهاي بدون كلاس  Class Lessالگوهاي شبكه  Class Fullدر مقابل الگوهاي شبكه 
.هستند كه مي توانند از هر الگوي شبكه اي متناسب با نياز استفاده نمايند

نكته
بعنوان مثال براي طراحي .ها و نيز شبكه ها مي بايست تواني از دو باشد  Hostتعداد 

بعبات ديگر .بيت در نظر گرفته شود 3مي بايست  Host، 3زير شبكه اي با 
قبل از هر چيز  host، 3براي طراحي زير شبكه اي با . ايستگاه  6زير شبكه اي با 

چراكه دو آدرس براي آدرس شبكه و آدرس همه پخشي .شود 2+3مي بايست 
مي باشد  8،  2آدرس نزديكترين عدد توان  5و براي .در هر زير شبكه بايد رزرو شود

.بيت براي آدرس دهي آن مورد نياز است 3كه 

167
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  اين امكان را فراهم مي آورد كه زير شبكه هايي با تعداد Class Lessالگوهاي شبكه 
.ايستگاههاي  متناسب با نياز خود را آدرس دهي نماييم

به عمل تقسيم آدرسهاي  يك كلاس و يا زير شبكه، به چندزير شبكه 
.مي گويند Subnettingمستقل و كوچكتر

168

عين حال مستقل  براي تقسيم يك كلاس و يا زير شبكه به تعدادي زير شبكه كوچكتر و در
اختصاص  Networkرا به بيتهاي محدوده  Hostكافي است تعدادي بيت از محدوده  

  Networkبه  Hostبا اين عمل به تعداد دو به توان بيتهاي اختصاص داده شده از .دهيم
به   Host بعبارت ديگر اگر دو بيت از محدوده.مي توان زير شبكه هاي مستقل ايجاد كرد

Network  شتيعني دو به توان دو زير شبكه كوچكتر خواهيم دا 4اختصاص دهيم تعداد.
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 Subnetه يا همان با تقسيم يك كلاس يا زير شبكه به زير شبكه هاي كوچكتر الگوي شبك
Mask  تغيير خواهد كرد و محدوده مربوط بهNetwork تعداد يك .(افزايش خواهد يافت

)Subnet Maskهاي 

مطرح مي شود كه در   Subnettingبطور كلي دو نوع طراحي در مسائل مربوط به 
:زير به بررسي هر يك خواهيم پرداخت

را به  يك كلاس يا زير شبكه داده مي شود و خواسته مي شود اين محدوده آدرس -1
هر زير شبكه  Hostدر اين نوع مسائل تعداد .تعداد مشخصي زير شبكه تقسيم نماييم

.اهميتي ندارد و تنها تعداد مشخصي زير شبكه مستقل مورد نظر است
:مثال

زير شبكه  5را به  192.168.25.0/24به آدرس  Cمي خواهيم يك كلاس 
:مستقل  از هم تقسيم نماييم

169
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زير شبكه مستقل  5داده شده است و ميخواهيم آنرا به Cدر اين مثال يك كلاس 
  254بيت است كه مي تواند  8شامل  Cدر يك كلاس  Hostمحدوده .تقسيم نماييم

آدرس را در 254حال ما مي خواهيم اين .ايستگاه كاري را با آن آدرس دهي كرد
.زير شبكه هايي قرار دهيم كه مستقل از هم باشند

  Networkبه  Host براي حل اين مسئله بايد تعدادي بيت را از انتهاي محدوده
زير شبكه را شامل شود  5كه بتواند  2در اين مسئله كوچكترين توان . اختصاص دهيم

  Networkبايد به  Hostاز محدوده  )8برابر  3بتوان  2(بيت 3است بنابراين  8
.اختصاص يابد

170
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كوچكتر(Subnet)زير شبكه  8به Cتقسيم يك كلاس 

171
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 Network 8بيت به  3همانطوريكه در شكل صفحه قبل ديده مي شود،با اختصاص 
بيت محدوده  5زير شبكه مستقل ايجاد مي گردد كه در هر يك از اين زير شبكه ها 

Host  آدرس را به خود ) 5به توان  2(آدرس  32يعني  31تا  0مي توانند از
.اختصاص دهد

شي دو آدرس ابتدا و انتهايي هر زير شبكه بعنوان آدرس شبكه و آدرس همه پخ
ابراين در مفهوم مجازي داشته و نمي تواند بعنوان آدرس ايستگاهي انتخاب شود بن

.مي توانيم داشته باشيم Hostآدرس  30هر زير شبكه 
ه ها زير شبكه الگوي شبكه ، براي هر يك از زير شبك 8به  Cبا تقسيم يك كلاس 

.تغيير مي كند

172
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همانطوريكه در مثال قبل مشاهده مي گردد تمام زير شبكه ها با يك الگوي 
شبكه ثابت تعريف مي شوند اين نوع تقسيم زير شبكه ها را تقسيم به روش

(Fixed Length Subnet Mask)  FLSM
.مي گويند

كه در آن  نوع ديگر مسائلي كه در طراحي شبكه مطرح مي باشد،مسائلي است -2
.در هر شبكه مشخص شده و تعداد شبكه در اهميت دوم قرار دارد Hostتعداد 

اي تقسيم زير  البته بايد توجه نمود در اينگونه مسائل تعداد بيتهاي باقيمانده بر
.شبكه ها به اندازه اي باشد كه نياز ما را برطرف نمايد

173
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:مثال
را بگونه اي تقسيم نماييد كه  192.168.25.0/24به آدرس  Cيك كلاس 

.،ايستگاه را آدرس دهي نمود 32درهر زير شبكه بتوان 
اده شده دراين مسئله بجاي تعداد زير شبكه تعداد ايستگاه در هر زير شبكه د

.است
آدرس اضافه نمود  2براي حل اين مسئله ابتدا بايد به تعداد آدرسهاي مورد نياز 

ر  اين دو آدرس همان آدرسهاي شبكه و همه پخشي هستند بنابراين در هر زي.
 6ه آدرس نياز داريم براي رسيدن به اين تعداد آدرس احتياج ب 34=2+32شبكه 

بيت را از سمت  6در اين نوع مسائل ). 34به  2نزديكترين عدد توان (بيت داريم
Host جدا مي كنيم تا تعداد آدرسهاي خواسته شده تضمين شود.

.خواهيم داشت Subnet 4باقي مي ماند يعني Subnetبيت براي  2بنابراين 

174
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FLSM:

IP V4.0آدرس 176

:مثال
 C :192.168.25.0/24مي خواهيم دياگرام منطقي زير را با استفاده از كلاس 

:آدرس دهي كنيم
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، زير   5همانگونه كه در شكل مشاهده مي شود براي آدرس دهي چنين شبكه اي 
الگوي شبكه ثابت است  FLSMاز آنجاييكه در روش .شبكه مستقل نيازداريم 

. ا در بر بگيرد،بنابراين اندازه زير شبكه ها بايد بگونه اي باشد كه بزرگترين گروه ر
Subnet 1:32+2=34 Addresses

Subnet 2:12+2=14 Addresses

Subnet 3: 5+2=7 Addresses

Subnet 4: 2+2=4 Addresses

Subnet 5:2+2=4 Addresses
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آدرس را در  34 با در نظر گرفتن آدرسهاي مورد نياز بزرگترين زير شبكه بايد بتواند
نياز داريم بعبارت  Host Areaبيت از سمت  6آدرس ما  34براي .اختيار قرار دهد

:ديگر
مشاهده مي شود كه با محاسبات 

زير شبكه را مي  4انجام شده تنها 
اما در  .توانيم آدرس دهي نماييم

.  زير شبكه نياز داريم 5مسئله ما 
ف چگونه بايد اين مشكل را برطر

كرد؟
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VLSM:
با واكاوي مسئله.نمي توان مسئله را حل كرد FLSMدر مثال صفحه ديديم به روش 

به صورت صحيح توزيع نشده   FLSMمي بينيم آدرس ها به دليل محدوديت 
ن گروه آدرس  بلوكهاي زير شبكه مي بايست به اندازه اي بزرگ باشد كه بزرگتري.است

از همين جا آشكار مي شود ما   FLSMآدرسي ،مشكل  64را شامل شود يعني بلوكهاي 
 64آدرس نياز دارند يك زير شبكه  4براي همه زير شبكه ها حتي زير شبكه هايي كه 

.زير شبكه را پوشش دهند 5آدرسي اختصاص داده ايم بنابراين آدرسها نتوانستند 
رس  اگر ما بتوانيم به روشي در هر زير شبكه تنها به تعداد آدرسهاي مورد نياز آد

ردد و اختصاص دهيم بنابراين آدرسهاي لازم براي زير شبكه هاي ديگر هم فراهم مي گ
.ها بهينه مي شود IPاينگونه استفاده از 

(Subnet Mask)الگوي شبكه  FLSMبر خلاف روش  VLSMدر روش 
.در هر زير شبكه مي تواند تغيير نمايد

VLSM:Variable Length Subnet Mask

IP V4.0آدرس

VLSM:

نزولي  Sortاينستكه تقسيمات را به ترتيب آدرس  VLSMاولين مرحله در 
.يعني ابتدا تقسيمات را از دسته هاي بزرگتر شروع مي كنيم.نماييم

180
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 4آدرس ،  4آدرس ،  8آدرس،  16آدرس، 64بنابراين كلاس داده شده را به ترتيب با 
 64زير شبكه  4بيت در نظر بگيريم، 6اگر براي اولين زير شبكه . آدرس آدرس دهي مي كنيم

 اما زير). سيزرنگ(آدرس اول استفاده مي كنيم 34آدرسي خواهيم داشت اولين قسمت را براي 
آدرس مورد نياز ما  14براي ) قرمز رنگ(آدرس را در اختيار قرار مي دهد 64شبكه دوم كه 

بيت باقي مي ماند كه تكه  2آدرس كنار بگذاريم  14بيت را براي  4بزرگ است بنابراين اگر 
.قسمت تقسيم مي كند 4دوم را به 

IP V4.0آدرس

VLSM:

181

و سراغ دومين )زيتوني(آدرس بعدي كنار مي گذاريم  14قسمت را براي  4اولين زير شبكه از اين 
آدرس مورد نياز ما بزرگ  7آدرس به ما مي دهد كه براي  16كه تعداد ) صورتي(دسته مي رويم

ت بيت نياز داريم بنابراين اگر سه بي 3آدرس  7بنابراين اين دسته را نيز تقسيم مي كنيم براي . است
آدرس را در اختيار قرار  8زير شبكه كه هر كدام  2بيت باقي مي ماند كه مي تواند  1را كنار بگذاريم 

سبز (آدرس مورد نياز كنار مي گذاريم  7آدرسي را براي  8اولين زير شبكه . دهد داشته با شيم
راي ب.را براي آدرسهاي بعدي مورد استفاده قرار مي دهيم) نارنجي رنگ(و دومين زير شبكه )رنگ

آدرس را در اختيار مي گذارد و براي  8آدرس مي خواهيم كه سه بيت موجود  4آدرسهاي بعدي ما 
.ادرسي را در اختيار مي گذارد 4بيت كافي است بنابراين يك بيت باقيمانده دو زيرشبكه  2آدرس  4

IP V4.0آدرس

VLSM:

182
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Supernetting:
و ايجاد شبكه هاي مستقل كوچك   Subnettingدر اسلايدهاي قبل مباحث مربوط به 

.از يك كلاس ويا زير شبكه بزرگتر را بررسي كرديم
و يا زير  اما گاهي اوقات لازم است براي ايجاد شبكه هاي يكپارچه بزرگتر ،از چند كلاس

داد آدرسهاي بيشتر شبكه كوچكتر استفاده نماييم و با ادغام آنها يك شبكه يكپارچه با تع
.مطرح مي شود Supernettingدراين حالت مباحث .ايجاد نماييم

183

 Hostبراي ايجاد چند زير شبكه از يك كلاس بيتهايي از قسمت  Subnettingدر 
 Supernettingاما در .اختصاص مي داديم  Network Areaجدا مي كرديم و به 
  Hostبه  Networkهاي بيشتر بايد بيتهايي را از قسمت Hostبراي ايجاد شبكه با 

.اختصاص دهيم

IP V4.0آدرس 184
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Supernetting:

185

:مثال
.طراحي نماييم Host،  600ميخواهيم شبكه اي يكپارچه با تعداد 

،آدرس را دراختيار قرار مي دهد يك راه براي  254تنها  Cاز آنجاييكه يك كلاس 
دراينصورت مي .است  Bآدرس استفاده از يك كلاس  600ايجاد شبكه اي با تعداد 

آدرس را  65,534آدرس يعني  600توان شبكه اي طراحي نمودكه بسيار بيشتر از 
وبا توجه  در نگاه اول در مي يابيم چنين راه حلي غير منطقي بوده.در اختيار قرار دهد

.شايد غير ممكن باشد IPبه محدوديت آدرسهاي 
 استفاده نماييم بطوريكه بتواند تعداد Cراه حل دوم اينست كه از چند كلاس 

احي  آدرسهاي مورد نياز ما را تامين نمايد و با ادغام آنها شبكه مورد نظر خودرا طر
.نماييم

.  داشته باشد اما ما شبكه اي يكپارچه مي خواهيم و نبايد بين آدرسها گسستگي وجود
موعه از اينرو بايد شروطي را براي ادغام مجموعه آدرسهاي كوچكتر و ايجاد يك مج

.بزرگتر در نظر بگيريم

براي ايجاد شبكه هاي بزرگتر Supernettingشرايط استفاده از 
(…,2,4,8)بلوكهايي از آدرس كه با هم ادغام مي شوند بايد تواني از دو باشند. 1
بلوكهاي آدرس كه با هم ادغام مي شوند بايستي پيوسته بوده وبين آنها . 2

.فاصله نباشد
اختصاص مي دهيم در كوچكترين   Hostبه  Networkبيتهايي كه از قسمت .3

.بلوك مي بايست تماما صفر باشد

IP V4.0آدرس 186
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آدرس با  600زير مي توانند براي ايجاد شبكه اي با  Cكدام يك از كلاسهاي : مثال 
شوند؟ (Supernet)هم ادغام 

1) 198.47.32.0 198.47.33.0 198.47.34.0
2) 198.47.32.0 198.47.42.0 198.47.52.0 198.47.62.0
3) 198.47.31.0 198.47.32.0 198.47.33.0 198.47.34.0
4) 198.47.32.0 198.47.33.0 198.47.34.0 198.47.35.0

IP V4.0آدرس 187

آدرس   254تنها  Cآدرس با توجه به اينكه هر كلاس  600براي ايجاد شبكه اي با 
كردن كلاسها  Supernetنياز داريم اما طبق شرايط  Cبلوك  3دراختيار قرار مي دهد 

نمي تواند براي  1بلوك نياز داريم بنابراين گزينه  4تعدا بلوكها بايد تواني از دو باشد بنابراين 
.اين منظور بكاررود

.شرط دوم را ندارد چون بلوكها پيوسته نيستند 2گزينه 
 600براي . دو شرط اول را داراست اما در مورد شرط سوم ما بايد بررسي نماييم 3گزينه 

دارند بنابراين  Hostبيت براي  C  ،8كلاسهاي .نياز داريم  Hostبيت براي  10آدرس ما 
.اختصاص يابدHostباNetwrokبايد دوبيت از قسمت

حال ببينيم اين دوبيت در كوچكترين بلوك صفر است يا خير؟
:مي باشدپس خواهيم داشت 198.47.31.0كوچكترين بلوك  3در گزينه 
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شرط دوم را ندارد اما گزينه چهارم هر سه شرط را  3مشاهده مي شود كه گزينه 
.شود Supernetداشته و مي تواند 
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 بلوك كه شروط گفته شده را دارا هستندكافي است 4كردن  Supernetبراي 
رفته به شده را بيابيم از اينرو كوچكترين بلوك را در نظر گ Supernetالگوي شبكه 

.طريق زير عمل مي كنيم

IP V4.0آدرس 189

.يك بلوك يكپارچه خواهد بود 198.47.32.0/22مشاهده مي شود بلوك 

IP V4.0آدرس

)XPدر اينجا (از نوع ويندوز Hostبه يك  IP Addressچگونگي اختصاص 
اختصاص  IP Addressبه دو طريق مي توان به يك ايستگاه كاري از نوع ويندوز 

:داد 
بصورت اتوماتيك -1
اختصاص آدرس بصورت دستي -2

از يك سرويس دهنده  DHCPدر حالت اول ايستگاه كاري با استفاده از پروتكل 
DHCP  ،IP Adress  و ساير اطلاعات نظيرSubnet Mask،Default 

Gateway،Address DNS Server  را دريافت مي نمايد.
نحوه  اسلايد بعدي. درحالت دوم آدرسها مي بايست بصورت دستي تنظيم شود 

.اختصاص آدرسهاي مورد نياز بصورت دستي را نشان مي دهد

DHCP: Dynamic Host Configuration Protocol

190
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لايه پيوند داده -OSIمدل مرجع 

و قسمتي از  OSIلايه پيوند داده لايه دوم مدل مرجع 
مدل مرجع  ) 1لايه ( Network Accessلايه 

TCP/IP مي باشد.
:وظايف اين لايه عبارتند از

و  Headerها با استفاده از  Packetكپسوله سازي  -1
Trailer

  آدرس دهي مناسب براي ارتباط ايستگاهها در اين -2
لايه

(Media)كنترل دسترسي به رسانه  -3

كنترل جريان داده -4
(Error Detection &Correction)كنترل خطا  -5

192
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لايه پيوند داده -OSIمدل مرجع 

بخشي از لايه پيوند داده بصورت نرم افزار و بخشي بصورت 
.سخت افزاري پياده سازي مي شود

193

لايه پيوند داده -OSIمدل مرجع 194

كپسوله سازي بسته ها درون فريم -1
لهاي متفاوتي براي متناسب با نوع رسانه انتقال ،پهناي باند،نوع لينك ارتباطي پروتك

هاي  ارتباط ايستگاههاي كاري در اين لايه تعريف شده اند كه هر يك ويژگي
دريافت شده از لايه  (Packet)اما تمام اين پروتكلها بسته . خاص خود رادارند 

فرمت و فيلدهاي  .، كپسوله سازي مي كنند Trailerو  Headerشبكه را درون 
از . ت بسته به پروتكل استفاده شده متفاوت اس Trailerو  hederاطلاعاتي در 

Ethernet,PPP,HDLC:مهمترين پروتكلهاي لايه پيوند داده عبارتند از 

,SLIP,…  
وتر كه از ر. بنابراين پروتكلهاي متفاوت در اين لايه فريمهاي مختص خود را دارند

كلي كه محسوب مي شود فريم دريافت شده از فرستنده باهر پروت 3تجهيزات لايه 
.فريم بندي مي كند Next Hopباشد را حذف و مجددا آنرا براساس پروتكل 
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برخي از استانداردهاي لايه پيوند داده

لايه پيوند داده -OSIمدل مرجع  195

لايه پيوند داده -OSIمدل مرجع 196

آدرس دهي لايه پيوند داده -2
با  از آنجاييكه تجهيزات و ايستگاههاي كاري ممكن است بخواهند در لايه دو

از لايه شبكه  يكديگر ارتباط برقرار كنند بنابراين مي بايست آدرس دهي مستقل
ستقل از لايه  براي اين لايه در نظر گرفت تا تجهيزات بتوانند در اين لايه بصورت م

.شبكه فريمها را دريافت و انتقال دهند
درس دهي مي براساس نوع لينك ارتباطي و پروتكل لايه پيوند داده اين سيستم آ

.ودتواند بصورت ساده و خلاصه و يا سيستم آدرس دهي كاملتري را شامل ش
است  (MAC Address)مهمترين آدرس استفاده شده در اين لايه لايه فيزيكي

.كه قبلا مفصلا راجع به آن صحبت شده است



99

لايه پيوند داده -OSIمدل مرجع 197

كنترل دسترسي به رسانه مشترك -2
تگاه ديگر مي توان بطور كلي دونوع لينك ارتباطي را براي ارتباط يك ايستگاه با ايس

.متصور شد
(Point-to-Point)لينك ارتباطي نقطه به نقطه -1

(Shared Medium)رسانه مشترك  -2

ا ايستگاه كاري لينك ارتباطي نقطه به نقطه بدين معني است كه بين دو دستگاه ي
.تنها يك لينك ارتباطي وجود دارد

يستم آدرس بنابراين پروتكلهاي تعريف شده براي اين نوع لينكها ساده بوده و س
ه نقطه مي از مهمترين پروتكلهاي ارتباطي نقطه ب.دهي آن مختصر و ساده مي باشد

.اشاره كرد PPP,HDLCتوان به پروتكلهاي 

لايه پيوند داده -OSIمدل مرجع 

توپولوژي هاي مختلف دسترسي به رسانه

198
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ده استكنترل دسترسي به رسانه براي ارتباط نقطه به نقطه بسيار سا

لايه پيوند داده -OSIمدل مرجع  199

لايه پيوند داده -OSIمدل مرجع 200

كنترل دسترسي به رسانه مشترك
تواند انجام  ارتباط بين دو ايستگاه كاري در ارتباط نقطه به نقطه به دو صورت مي

:شود
 (Full Duplex)ارتباط بصورت دو طرفه -1

واهند به در اين نوع ارتباط دو ايستگاه در دو سر لينك مي توانند هر زمان كه بخ
دل اطلاعات  ارسال فريمها بپردازند و  بصورت دو طرفه و همزمان  با يكديگر به تبا

.واهد آمددر اين روش در دسترسي به رسانه ارتباطي مشكلي بوجود نخ.بپردازند
(Half Duplex)ارتباط بصورت يك طرفه  -2

ند و مي در اين نوع ارتباط دو ايستگاه نمي توانند همزمان به ارسال فريم بپرداز
.ها بوجود نيايدبايست زمان ارسال براي هر ايستگاه تعيين شود تا تصادم بين فريم
.است بنابراين در اين نوع ارتباط كنترل ساده دسترسي به رسانه مورد نياز
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لايه پيوند داده -OSIمدل مرجع 201
كنترل دسترسي به رسانه مشترك

ط مشترك در ارتباط ايستگاهها بصورت رسانه مشترك ،ايستگاهها برروي يك محي
نترل كه بين تمام ايستگاهها وجود دارد به تبادل اطلاعات مي پردازند از اينرو ك
درس دهي دسترسي به رسانه در اين روش بسيار حائز اهميت ،همچنين به سيستم آ

ستگاه  كاملتري در اين روش نياز است چون تعداد ايستگاههاي كاري بيش از دو اي
اوتي وجود دارد  علاوه براين براي ارتباط بين ايستگاهها توپولوژي ارتباطي متف. است

ريف مي كه هر يك شرايط خاصي را براي كنترل دسترسي به رسانه مشترك تع
.كنند

عدم وجود كنترل دسترسي به رسانه مشترك ، باعث بوجود آمدن تصادم 
(Colision)  بين فريمها و از بين رفتن اطلاعات فريمها مي شود.

.مي شود Colisionوجود پروتكل دسترسي به رسانه باعث كاهش 

لايه پيوند داده -OSIمدل مرجع  202
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كنترل دسترسي به رسانه مشترك
رك به از لحاظ روش و تكنولوژيهاي مورد استفاده ، روشهاي دسترسي به رسانه مشت

:دو دسته كلي تقسيم مي شوند
تخصيص كانال  (Static)روش ايستا -1
تخصيص كانال (Dynamic)روش پويا  -2

لايه پيوند داده -OSIمدل مرجع  203

لايه پيوند داده -OSIمدل مرجع 

Multiplexing -روش ايستا تخصيص كانال

ي براي عيب ديگر اين روش اينستكه در بسياري از زمانها ايستگاههاي كاري داده ا
)  يص يافته و يا باند فركانسي تخص(ارسال ندارند بنابراين در زمان اختصاص يافته 

ازدهي كه اين باعث كاهش بهره وري و ب.براي آن ايستگاه داده اي ارسال نمي گردد
.كانال مي شود

204

روش ايستا تخصيص كانال -1
ا تقسيم مي در اين روش كانال از لحاظ زماني ويا باند فركانسي بين استفاده كننده ه

كانال  (TDM:Time Division Mutiplex)در روش تسهيم زماني . شود
ار مي گيردوهر  بصورت لحظات كوتاه به ترتيب در اختيار يكي از استفاده كننده ها قر

و در .استفاده كننده تنها در زمان مربوط به خود مي تواندبه ارسال اطلاعات بپردازد
كانال به باندهاي فركانسي (FDM:Frequency Division Multiplex)روش

. اص مي يابدمجزا تقسيم شده و هر باند فركانسي به يكي از استفاده كننده ها اختص
اشد و اين روش دو عيب بزرگ دارد يكي اينكه اگر تعداد استفاده كننده زياد ب

.ظرفيت كانال محدود ، ظرفيت اختصاص يافته به هر كانال محدود مي شود
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:تخصيص كانال  (Dynamic)روش پويا 
ستفاده از براي ا. در اين روش ، كانال بصورت ديناميك به ايستگاهها تخصيص مي يابد 

:چنين روشهايي فرضها و شرايط زير متصور است
ايستگاه در شبكه موجود است كه هريك در هر زمان ممكن   N: فرض مدل ايستگاه-1

.است احتياج به ارسال اطلاعات داشته باشد
.ود استفقط يك كانال مشترك براي تبادل اطلاعات موج:فرض كانال انتقال يكتا -2
د  ممكن است دو يا چند ايستگاه بطور همزمان اطلاعات خو (Colision)فرض برخورد  -3

ال را روي كانال قرار دهتد كه در اين صورت برخورد روي خواهد دادومي بايست عمل ارس
.اشدضمن اينكه فرض مي كنيم تنها خطاي ممكن خطاي برخورد ب.مجدد صورت گيرد

ته ايستگاهها  در مدل زماني پيوس.مدل زماني مي تواند بصورت پيوسته و يا گسسته ياشد -4
ان به در حالت مدل زماني گسسته زم.در هر زماني مي توانند اقدام به ارسال فريم نمايند

ريم تقسيم شده و ايستگاهها فقط مجاز به ارسال ف (Time Slot)بازه هاي زماني مشخص 
.كنند اگر چه مي توانند در طول بازه چندين فريم ارسال.در ابتداي هر بازه زماني هستند

لايه پيوند داده -OSIمدل مرجع  205

شرايط متصور –تخصيص كانال  (Dynamic)روش پويا 
:مدل شنود سيگنال حامل  -5

در   .ال است ايستگاههاي كاري مي توانند متوجه شوند كه كانال اشغ:باقابليت شنود ) الف
.نتيجه مي توانند قبل از ارسال در صورت اشغال بودن از ارسال اجتناب كنند

  پس بنابراينند ايستگها قابليت تشخيص اشغال بودن كانال را ندار: بدون قابليت شنود )ب
.مجددا فريم را ارسال مي كنند Colisionاز ارسال در صورت رخداد

لايه پيوند داده -OSIمدل مرجع  206
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لايه پيوند داده -OSIمدل مرجع 207
)روش هاي پويا(كنترل دسترسي به رسانه مشترك 

روه تقسيم بطور كلي مي توان روشهاي كنترل دسترسي به رسانه مشترك را به دو گ
:بندي كرد

روشهاي  دسترسي كنترل شده به رسانه  -1
Controlled media access

روشهاي دسترسي به رسانه مبتني بر رقابت  -2
Contention based media access

 روشهاي هاي دسترسي كنترل شده به رسانه -1
ي در اين روش هر ايستگاه كاري بصورت كنترل شده اقدام به ارسال فريمها م

ه ارسال  بنابراين هيچ يك از ايستگاهها نمي تواند هر زمان كه بخواهد اقدام ب.نمايد
.نمايد اطلاعات نمايد و بايد منتظر بماند تا مجوز دسترسي به رسانه را دريافت

: ويژگيهاي چنين روشهايي عبارتند از 
قابل پيش بيني بودن و قطعي بودن •
ابقي هر دستگاه تنها در زمان تعيين شده اي مي تواند داده را ارسال نمايد و در م •

.اه داده شودزمانها بايد منتظر بماند تا مجددا زمان دسترسي به رسانه به آن ايستگ
.زيادي تحميل مي كنند (Overhead)اينگونه روشها ي كنترل دسترسي سربار  •
.وجود ندارد (Colision)در چنين شبكه هايي تصادم •

است كه با  Token Ringاز جمله اين روشهاي دسترسي به رسانه مشترك روش 
بين ايستگاههاي مختلف درون حلقه  Token.كنترل مي شود Tokenاستفاده از 

را دريافت نمايد مي تواند اقدام به ارسال   Tokenجابجا مي شود و هر ايستگاه كه 
.اطلاعات نمايد

كنترل دسترسي به رسانه مشترك

لايه پيوند داده -OSIمدل مرجع  208
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Access Unit Token Ring

Token Ring  سوئيچ

لايه پيوند داده -OSIمدل مرجع  209

لايه پيوند داده -OSIمدل مرجع 

Token Ringگردش عمليات 
دريافت فريم در توپولوژي 

Ring

210
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لايه پيوند داده -OSIمدل مرجع 211

 Contention based media accessروشهاي دسترسي به رسانه مبتني بررقابت

كنترل دسترسي به رسانه مشترك

.ردهر كس اول شروع كند ، رسانه را در اختيار مي گي.قابل پيش بيني نمي باشد •
يابد مي هر ايستگاه به رسانه مشترك گوش مي كند وزمانيكه رسانه مشترك را خالي ب•

.تواند اقدام به ارسال اطلاعات نمايد
.سربار در اينگونه روشها كم است •
.وجوددارد Colisionاحتمال وقوع تصادم  •
.احتياج به سيستمي براي باز ارسال فريمهاي آسيب ديده دارد•
.براي  شبكه هاي بزرگ به هيچ عنوان مناسب نمي باشد •

.ي اشاره نموداز پروتكلهايي كه از اينگونه روشها استفاده مي نمايد مي توان به اترنت قديم

لايه پيوند داده -OSIمدل مرجع 
:ALOHAپروتكل 

1- Pure ALOHA

ه بوده در اين پروتكل مدل زماني پيوست
 .و شنود سيگنال حامل وجود ندارد

ن فرستنده در صورت برخورد يك زما
ريم  شود و مجددا ف تصادفي منتظر مي
 در اين روش بازدهي. را ارسال مي كند

 18.4استفاده از كانال مشترك در حدود
.درصد است كه چندان مطلوب نيست

2- Slotted ALOHA

است با اين تفاوت كه مدل زماني در اين روش  Pure ALOHAاين پروتكل مانند 
ها  Time Slotبازدهي اين روش دوبرابر حالت قبل است زيرا در طول .گسسته است 

.نخواهيم داشت Colisionبرخورد يا 

212
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لايه پيوند داده -OSIمدل مرجع 213
كنترل دسترسي به رسانه مشترك

 Carier Sense)پروتكل دسترسي چندگانه با قابليت شنود سيگنال حامل
Multiple Access-CSMA

مل مورد بطور كلي سه روش دسترسي چند گانه با قابليت شنود سيگنال حا
:استفاده قرا گرفت

 Persistentبا سماجت   -1
Non-Persistentبدون سماجت  -2

P    P-Persistentباسماجت  -3

1- Persistent: )با سماجت(
ه بصورت در اين پروتكل كه مدل زماني پيوسته با قابليت شنود است،فرستند

ا مستمروبا سماجت وضعيت خط را چك مي كند و هر زمان خط را آزاد ببيند ب
  %50بازدهي اين روش حدود .اقدام به ارسال اطلاعات مي نمايد %)100(احتمال 
.است

لايه پيوند داده -OSIمدل مرجع 

دسترسي چندگانه با قابليت شنود سيگنال حامل
كنترل دسترسي به رسانه مشترك
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لايه پيوند داده -OSIمدل مرجع 

2- None-Persistent)بدون سماجت(
است با اين تفاوت كه بجاي چك مستمر خط  Persistentاين روش مانند روش 

ر صورت  توسط فرستنده ،خط در فاصله هاي زماني تصادفي چك وبررسي مي شود و د
ود بازدهي اين روش حد.آزاد بودن خط ، فرستنده اقدام به ارسال اطلاعات مي نمايد

.است% 90

دسترسي چندگانه با قابليت شنود سيگنال حامل
كنترل دسترسي به رسانه مشترك
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مدل زماني در اين روش 
ن در اي. ،بصورت گسسته است

 روش فرستنده اگر خط را آزاد
اقدام به  Pببيند به احتمال 
بازدهي اين  .ارسال مي نمايد

متغيير  Pروش بسته به مقدار 
بازدهي  P=0.1است مثلا براي 

  P=0.01وبراي  %90حدود 
.است% 99بازدهي حدود 

3- P-Persistent) با سماجتP(
دسترسي چندگانه با قابليت شنود سيگنال حامل

كنترل دسترسي به رسانه مشترك

216
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لايه پيوند داده -OSIمدل مرجع 

تصادم دسترسي چندگانه با قابليت شنود سيگنال حامل با قابليت تشخيص
Carrier Sense Multiple Access/Colision Detection(CSMA/CD)

كنترل دسترسي به رسانه مشترك

217

را   Colisionاين روش علاوه بر قابليت هاي روشهاي قبلي توانايي تشخيص 
د به خط در اين روش ابتدا ايستگاههايي كه تمايل به ارسال فريم دارند موظفن.دارد

   Carrier senseگوش دهند و تا آزاد شدن كانال صبر كنند اين مرحله يعني 
 Persistent  Noneمي تواند براساس يكي از روشهاي توضيح داده شده يعني 

Persistent,P Persistent, م  بعد از آزاد شدن كانال و ارسال فري.صورت گيرد
رخورد در صورت بروز تصادم هر ايستگاه كه ب.امكان بوجود آمدن تصادم وجود دارد

را براي  Jamرا تشخيص داده است ،ابتدا يك سيگنال هشدار دهنده به نام سيگنال 
ار  اطلاع به ساير ايستگاهها مبني بر بروز تصادم برروي كانال مشترك قر

ستند سپس هر كدام از ايستگاههايي كه در تصادم نقش داشته اند موظف ه.ميدهد
يك عدد تصادفي بر  Exponential Backoffبراساس الگوريتم عقب گرد نمايي 

صبر كرده و مجددا كانال را بررسي ميكروثانيه   51.2مبناي ضريبي از زمانهاي 
.نمايند

لايه پيوند داده -OSIمدل مرجع 

(Exponential Backoff)الگوريتم عقب گرد نمايي 
كنترل دسترسي به رسانه مشترك
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يك عدد  (0,1)در بار اول تصادم، از بين اعداد . طبق الگوريتم عقب گرد نمايي 
ميكرو ثانيه تاخير انجام مي  51.2انتخاب شده و به اندازه ضريب آن در واحد زماني 
انتخاب خواهد شد و  (0,1,2,3)شود در بار دوم تصادم ،عدد تصادفي از بين اعداد 

.ام عدد تصادفي از بازه                                انتخاب مي شود kدر تكرار  )12,0( k

(Propagation Delay)تاخير انتشار 
مدت زماني كه طول مي كشد تا سيگنالي از يك نقطه از رسانه انتقال به نقطه ديگر

تاخير انتشار.منتشرشده و در آن نقطه قابل شنود باشد تاخير انتشار گفته مي شود
.به سرعت سير امواج الكترومغناطيسي و طول مسير بستگي دارد

L :طول كانال برحسب متر
C :سرعت سير امواج الكترومغناطيسي بر حسب متر بر ثانيه

تاخير انتشار: c
L
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CSMA/CDگردش كار الگوريتم 

لايه پيوند داده -OSIمدل مرجع  219

لايه پيوند داده -OSIمدل مرجع 220

از ارسال فريمها خودداري  Colisionايستگاههاي ارسال كننده به محض تشخيص 
ل توجهي صرفه مي كنند و با اين كاردراستفاده از منابع شبكه و سيستمي بطور قاب

.جويي مي شود
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لايه پيوند داده -OSIمدل مرجع 221
MAC Sublayerلايه پيوند داده به دو زير لايه ،كنترل دسترسي به رسانه انتقال 

ه دارد و زير لايه كه وظيفه مديريت و كنترل دسترسي ايستگاه به رسانه انتقال را بعهد
LLC(Logical Link Control) كه زير لايه . تقسيم مي شودLLC  در قسمت

.قرار دارد MACبالايي لايه پيوند لايه و درواقع بين لايه شبكه و زير لايه 
را را ارائه  لايه پيوند داده مي تواند دو نوع سرويس اتصال گرا و سرويس غير اتصال گ

مي باشدو مي تواند   hop-to-hopنمايد البته سرويس اتصال گرا در لايه پيوند داده 
ان و كنترل خطا مكانيزم كنترل جري. بين يك ايستگاه و ايستگاه بعدي صورت گيرد 

.تعريف شده است LLCتوسط اين لايه قابل انجام است كه اين وظايف در زير لايه 
، سرويس اتصال گرا و تضمين صحت  IPالبته با توجه به اينكه براي انتقال بسته هاي 

لهاي  در برخي از پروتكلها از جمله پروتك.انجام مي شود  Transportدريافت در لايه 
يه دو سرويس  مختلف اترنت تلاش مي كنند سرويس ديتاگرام عرضه كنند يعني در لا

اما برخي .واگذار مي نمايند Transportغير اتصالگرا ارائه داده و مسائل آنرا به لايه 
.نياز دارند 2ه از سيستمها وجوددارند كه به پروتكلهايي با قابليت هاي اتصالگرا در لاي
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و بهمين نام   LLCپروتكلي را درزير لايه  IEEEاز اينرو براي هماهنگي پروتكلها ،

(Logical Link Control) لف تعريف كرده كه مي تواند برروي پروتكلهاي مخت
:ردقرار گرفته و مقتضيات لازم را براي ارائه سرويس هاي زير فراهم مي آو 2لايه 

خدمات ارسال نامطمئن ديتاگرام -1
خدمات ديتا گرام با تصديق وصول -2
خدمات ارسال اتصالگراي مطمئن -3

در لايه دو قرار مي  MACكه در قسمت بالايي زير لايه  LLCدرواقع زير لايه 
لهاي مختلف گيرداز طريق تعريف يك قالب و اينترفيس واحد مي تواند تفاوت پروتك

.مخفي نگه دارد) لايه شبكه(را از ديد لايه هاي بالاتر 
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  Ethernetاترنت

:قالب فريم اترنت
كه امروزه .است همانطوريكه قبلا گفتيم يكي از پروتكلهاي مهم لايه دو پروتكل اترنت

ل در ابتدا توسط اين پروتك.از پركاربردترين پروتكلها در شبكه هاي كامپيوتري است
  DEC(Digital Equipment Corporation),Intel,Xeroxسه شركت 

.بصورت زير معرفي گرديد DIXاستاندارد سازي شد و فريم آن تحت عنوان فريم 

ود اما يك قرارداد بين چند شركت براي توليد تجهيزات شبكه ب DIXاستاندارد 
، براي استانداردسازي وجهاني كردن  IEEEكميته  80بعدها در ابتداي دهه 

فريم اترنت را با  DIXاترنت اقدام نمود و نهايتا با تغييرات اندكي نسبت به فريم 
.تصويب نمود IEEE 802.3شماره 

223

  Ethernetاترنت
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  Ethernetاترنت

:802.3قالب فريم اترنت 
معرفي شدكه بعدها اين   DIXبا اندك تغييراتي نسبت به فريم  802.3استاندارد 

ريم  قالب ف. تناقضات نيز برطرف شد و اين دو استاندارد با هم ساز گار شدند
.به شكل زير مي باشد IEEEتصويب شده 

:Preambleفيلد
عريف  بايتي درواقع اطلاعات خاصي را در برندارد وبعنوان مقدمه فريم ت 7اين فيلد 

به دنبال هم آورده شده است  10101010بايت با الگوي  7شده است كه تمام 
نكرون كردن علت انتخاب اين الگو صفرويك بودن متوالي بيتهاو در نتيجه امكان س

رستنده گيرنده با دريافت اين بيتها خود را با ساعت ف.فرستنده و گيرنده است
.سنكرون كرده و موظف است تا پايان فريم خود را سنكرون نگه دارد

225

  Ethernetاترنت

:Preambleفيلد
بايتي است و در   8اين فيلد  DIXدر اينستكه در فريم  DIXتفاوت اين فيلد در فريم 

بايت الگوي  8هر  DIXدر قالب .را ندارد SOFبايتي  1فيلد  DIXعوض فريم 
.را دارد 10101010

:SOF(Start Of Frame)فيلد 
 SOF اين فيلد مشخص كننده شروع فريم است و گيرنده مي فهمد بعد از الگوي

فاده فريم شروع شده و داده هاي آن معتبر است و بايد آنرا براي پردازش مورد است
.مي باشد 10101011يك بايت است  و الگوي آن بصورت  SOFطول . قرار دهد

.در يك بيت است Ethernet 802.3و  DIXتا اينجا مي بينيم تفاوت فريم 

226
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  Ethernetاترنت

Destination Address :
اه مقصد است كه مشخص كننده آدرس فيزيكي ايستگ) بيت 48(بايت  6فيلد بعدي 

بايت ابتداي  6اين فيلد در ابتداي فريم قرار گرفته است تا گيرنده با دريافت .است
يم متعلق به فريم تشخيص دهد اين فريم متعلق به خودش است يا نه در صورتيكه فر

در .يرنده باشديك ايستگاه باشد بايد آدرس مقصد فريم با آدرس فيزيكي ايستگاه گ
يافت ادامه فريم  صورتيكه فريم متعلق به يك ايستگاه نباشد،ايستگاه مي تواند از در

.صرفنظر كند
Source Address:

ننده فريم  توليد ك) آدرس فيزيكي(بايتي است و مشخص كننده هويت  6اين فيلد نيز 
.است) مبدا(

227

  Ethernetاترنت

:Lengthفيلد 
  DATAبايت است و طول داده هاي معتبر جاسازي شده در فيلد  2اين فيلد 

.رابرحسب بايت مشخص مي كند
:DATAفيلد 

لد اين في.است كه درون فريم اترنت قرار مي گيرد 3اين فيلد كه همان بسته لايه 
بايت  64علت انتخاب حداقل .بايت باشد 1500و حداكثر  64حداقل مي بايست 

.براي امكان تشخيص تصادم در تجهيزات است
:FCS(Frame Check Sequence )فيلد 

.بايت است وبراي كشف خطا در فريم بكار برده مي شود4اين فيلد
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  Ethernetاترنت

  Ethernetاترنت

:LANانواع توپولوژي 
كند  توپولوژي شبكه مشخص مي
 كه ايستگاههاي كاري در يك

شبكه مانند كامپيوترها ، 
پرينترهاي شبكه ،سرورها و 
 دستگاههاي ديگر ،چگونه به

يكديگر مرتبط مي شوند
باط در واقع توپولوژي شبكه ارت

بين سيم ها ،تجهيزات و 
مسيرهاي هدايت بسته ها را 

 6ه بطور خلاص.توصيف مي كند
 توپولوژي مختلف را مي توان

.مطرح نمود
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  Ethernetاترنت

:LANانواع توپولوژي 
:BUSتوپولوژي  -1

ك  در اين توپولوژي تمام ايستگاهها به ي
  BUSمشترك تحت عنوان ) كابل(كانال 

اين  .متصل مي گرددBackboneيا 
ها  توپولوژي ساده ،ارزان بوده و ايستگاه

رك بايدبايد براي دسترسي به كانال مشت
ه نمود كه بايد توج.با يكديگر رقابت كنند

ه شود چراكه سيگنال با رسيدن ب Terminateدر اين توپولوژي انتهاي كابل بايستي 
ورد مي كند و انتهاي كابل به شكل آينه اي برگشت مي كند و با سيگنال اصلي برخ

اهمي  50ت باعث خراب شدن سيگنال مي شود از اينرو نقاط انتهايي بايد با يك مقاوم
ههاي كاري توسط ايستگا.به زمين متصل شود تا از اثر بازگشت سيگنال جلوگيري شود
.دستگاه كوچكي به نام ترانسيور به كابل اصلي متصل مي شوند

231
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10 Base 2 – Thin Ethernet

  Ethernetاترنت

  Ethernetاترنت

:LANانواع توپولوژي 
:Ringتوپولوژي  -1

  BUSاين توپولوژي برخلاف توپولوژي 
ه نقطه انتهايي نداردبنابراين نيازي ب

Terminator پياده سازي اين  .ندارد
ه ايجاد  فريم در حلق.توپولوژي پيچيده است

ديگر   Nodeبه  Nodeشده از يك 
.منتقل شده تا به مقصد برسد

اين روش است  از مهمترين ويژگيهاي اين توپولوژي افزونگي و قابليت اطمينان بالاتر
ا دو مسير وجود دارد و در صورتيكه يك مسير ب Nodeچراكه براي رسيدن به هر 

.مشكل مواجه شود ارتباط مي تواند از مسير ديگر برقرار گردد
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  Ethernetاترنت

:LANانواع توپولوژي 
:Starتوپولوژي  -1

لوژي اين توپولوژي پركاربردترين توپو
LAN پياده سازي اين توپولوژي.است 

ت بسيار ساده است و افزونگي و قابلي
ژي اطمينان بالاتري نسبت به توپولو

BUS در اين توپولوژي هر .داردNode  
كه بصورت مستقل به يك تجهيز شب

.مركزي متصل مي گردند
با مشكل مواجه شود  Nodeدر اين توپولوژي حتي اگرايستگاه كاري در هر 

تنها در  .ايستگاههاي ديگر بدون هيچ مشكلي مي توانند به ارتباط خود ادامه دهند
اجه خواهد صورتيكه دستگاه مركزي با مشكل مواجه شود كل شبكه با مشكل مو

.شد
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  Ethernetاترنت

:LANانواع توپولوژي 
:Extended Starتوپولوژي ٍ -1

ري نسبت دراين توپولوژِي قابليتهاي بيشت
و اين  .بدست مي دهد Starبه توپولوژي 

كه در توپولوژي مناسب بسط و توسعه شب
اين  .ساختمانهاي يك سازمان است

ر توپولوژي از تضعيف سيگنال در اث
 Starافزايش طول شبكه در توپولوژي 

.جلوگيري مي كند
 مناسب براي شبكه هاي كوچك و كوتاه است در صورتيكه  Starتوپولوژي 
 مناسب براي شبكه هاي بزرگ و با طول بيشتر Extended Starتوپولوژي 

ده و در اين توپولوژي نقاطي كه ممكن است با مشكل مواجه شود توزيع ش.است
.احتمال اينكه كل شبكه با مشكل مواجه شود كمتر است
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  Ethernetاترنت

:LANانواع توپولوژي 
: Hierarchicalتوپولوژي  -1

 Starلوژي اين توپولوژي بيشتر شبيه توپو
وژي از است با اين تفاوت كه در اين توپول

Node ن  به اي.مركزي استفاده نمي شود
نيز ) درخت(Treeتوپولوژي ، توپولوژي 

كل اين توپولوژي همان مش.گفته مي شود
در صورتيكه .را دارد  Starتوپولوژي 

Node ر با اصلي در بالاترين نقطه زنجي
ارتباط  Nodeمشكل مواجه شودو اين 

اشد، اصلي شبكه با شبكه هاي ديگر ب
گر با ارتباط كل شبكه با شبكه هاي دي

.مشكل مواجه مي شود
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  Ethernetاترنت

:LANانواع توپولوژي 
: Meshتوپولوژي  -1

 Fullyاين توپولوژي به دو صورت 
Mesh  وPartial Mesh  تقسيم مي

 Nodeهر  Fully Meshدر .شود 
هاي  Nodeشبكه يك مسير با تمامي 

و  در اين توپولوژي افزونگي.ديگر دارد
اد شده قابليت اطمينان تا بالاترين حد ايج
يده و است اما پياده سازي اين شبكه پيچ

ر شبكه اين توپولوژي بيشتر د.سخت است
ي و بين روترها پياده سازي م WANهاي 
.شود

Partial Mesh

Fully Mesh
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:(HUB)هاب
مشترك وصل مي   BUSتجهيزاتي هستند كه ايستگاههاي مختلف با اتصال به آن به يك 

:هابها عملياتهاي زير را برروي يك فريم ورودي انجام مي دهند.شوند
سيگنال ورودي را قبل از اعمال برروي كانال مشترك تقويت و باز توليد  •

(Regenerate)  ضعيف و  تا سيگنالي كه برروي كانال منتقل مي شود بدون ت.مي كند
.داراي سطوح ولتاژ و بدون نويز باشد

در  JAMوتوليد سيگنال نويزگونه  (Colision Detection)عمليات كشف تصادم  •
صورت تشخيص تصادم

قرار داده   HUBديديم برعهده  BUSعمليات مربوط به ترانسيور كه در شبكه هاي •
 Full)شده  Hubيعني خطوط ارسال و دريافت را جداگانه و مستقل وارد .شده است

Duplex) نچه را و بعد از تقويت برروي كانال مشترك داخلي قرار مي گيرد و سپس آ
يد و تكرار كه برروي كانال مشترك قرار دارد را بطور جاگانه برروي تمامي پورتها باز تول

.مي كند
ايستگاه  Hub.در صورتيكه يك ايستگاه معيوب بوده و حاوي داده هاي معتبر نباشد •

.خراب را از مدار خارج مي سازد

:2تجهيزات انتقال لايه  239

:(HUB)هاب
Hub ندو در ها قيمت بسيار پاييني دارندواز هوش پاييني برخوردار

 را مي توانند درك كنند وهر كامپيوتر OSIمدل  1واقع تنها لايه 
مي  Hubه متصل به هاب تمام بسته هايي را كه كامپيوترهاي ديگر ب

سيار از لحاظ امنيتي در سطح ب.(فرستند را مي تواند دريافت كند
.)پاييني است

برروي  Hubدر هاب تصادم وجود دارد چون ايستگاهها در درون 
در   CSMA/CDالگوريتم   .يك كانال مشترك قرار مي گيرند 

.استفاده مي كنند پياده سازي مي شود Hubشبكه هايي كه از 
 Colisionها يك چراغ نارنجي رنگ به نام  Hubمعمولا برروي 

ه وجود دارد كه در صورت تشخيص تصادم چشمك مي زند و هر چ
.فته استريتم آن سريعتر باشد يعني تصادم بيشتري صورت گر

ف از يك كانال مشترك بين ايستگاههاي مختل Hubبدليل اينكه 
 8يش از ب(استفاده مي نمايد به هيچ عنوان مناسب شبكه هاي بزرگ

ارسال  چراكه تصادم به حدي بالا مي رود كه عملا.نيست ) ايستگاه
.داده ها را بسياركند و يا غير ممكن مي سازد

:2تجهيزات انتقال لايه  240
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(Colision Domain)حوزه تصادم 
حوزه تصادم ،تمام ايستگاههايي كه به يك كانال مشترك متصلندو به روش 

CSMA/CD در تصاحب كانال با يكديگر رقابت ميكنند حوزه تصادم مي گويند
ايستگاه براي دسترسي به كانال  16باشد يعني  16بعنوان مثال اگر حوزه تصادم 

هر چه حوزه تصادم شامل ايستگاههاي .مشترك با هم رقابت مي كنند 
بيشتر است وما مايليم تعداد  Colisionبيشتري باشد احتمال وقوع 

.باشد 1ايستگاههاي هرحوزه تصادم در كوچكترين مقدار خود يعني 
.بعبارت ديگر مايليم تعداد حوزه هاي تصادم مستقل بيشتر شود

:2تجهيزات انتقال لايه 

(Broadcast Domain)حوزه پخش فراگير 
تمام ايستگاههايي كه به يك كانال مشترك گوش مي كنندو ميتوانند بسته هاي 

Broadcast را دريافت كنند برروي يك حوزه پخش فراگير واقع هستند.

241

Colision Domain  وBroadcast Domain در يك شبكه فرضي

:2تجهيزات انتقال لايه  242



122

.دارد  Broadcast Domainويك Colision Domain، يك  Hubيك 
وبه ازاي  Broadcast Domainمتعدد يك VLANيك سوئيچ بدون 

.دارد Colision Domainهر پورتش يك 
 Broadcast Domainهايش VLANبه تعداد  VLANيك سوئيچ با 

.دارد Colision Domainو به تعداد پورتهايش 

با تعداد  Colision Domainتعداد ايستگاههاي يك :توجه 
Colision Domain  در يك شبكه مفاهيم متفاوتي دارد

:2تجهيزات انتقال لايه 243

:2سوئيچ لايه 
مي توانند اين تجهيزات.اين سوئيچها قابليت هاي بسيار بالاتري نسبت به هاب دارند

وئيچ انجام عملياتي كه يك س.فريم اترنت را بفهمندو قابليت يادگيري آدرس را دارند
:مي دهد عبارتست از

ون  چ.هر ايستگاه دو لينك مستقل ومجزا براي ارسال و دريافت با سوئيچ دارد  •
نابراين هيچگونه كانال اشتراكي وجود ندارد مسئله تصادم در سوئيچها وجود ندارد ب

ارسال همزمان ايستگاهها امكانپذير است
.در ورودي و خروجي هر پورت بافر وجود دارد •
  VLANسوئيچ ،آدرس مبدا و شماره پورتي كه فريم  دريافت شده  بهمراه شماره  •

وجود  (MAC Address Table)پورت ورودي را در صورتيكه در جدول محلي 
.Learning)عمل(براي شناسايي بعدي ثبت مي كند .نداشته باشد 

:2تجهيزات انتقال لايه 244
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:2سوئيچ لايه 

سوئيچ آدرس مقصد فريم،  استخراج   (Ingress Queues)پس از انتقال فريم به بافر ورودي•
ه تا پورتي كه ايستگاه مقصد ب  (CAM Table)شده و در درون يك جدول محلي جستجو مي شود

پرسرعت فريم به بافر خروجي   Backplaneسپس از طريق يك . آن متصل شده است پيدا شود
(Egress Queues)عمل (پورت مقصد منتقل مي شود(Forwarding.

به كدام  در صورتيكه آدرس مقصد در جدول محلي وجود نداشته باشد و سوئيچ نداند كه مقصد •
ارسال به .(فريم را برروي تمامي پورتهايش بغير از پورت مبدا ارسال مي كند.پورت متصل است 

صورت  تا ايستگاهي كه بسته براي آنست پاسخ بدهد كه در اين) UniCastتمام پورتها بصورت 
دي از آدرس آن و پورت متصل به آن چون در مبدا قرار مي گيرد ثبت مي شود و در مراجعات بع

.گفته مي شود Unknown UniCast Floodingبه اين عمل، . آن استفاده مي نمايد

يكي حالتي كه آدرس مقصد يك .مي نمايد Broadcastسوئيچ در دوحالت يك فريم ورودي را •
و ديگر اينكه اطلاعي در باره پورتي كه  FF-FF-FF-FF-FF-FF.آدرس پخش همه گير باشد

ورت ورودي در اينصورت فريم برروي همه پورتها بغير از پ.مقصد به آن متصل است نداشته باشد
.ارسال مي شود  Unicastبصورت 

:2تجهيزات انتقال لايه 245

.يافت نشود MAC Address (CAM)زمانيكه مقصد يك فريم در جدول 

قصد در جدول قراردادن فريم در بافر خروجي تمام اينترفيس ها بغير از اينترفيس ورودي در صورتيكه م
CAM وجود نداشته باشد .Unknown UniCast Flooding) (

:2تجهيزات انتقال لايه 246
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:نكته
سوئيچها عمل

 Learning 
را  براساس) ها  MAC-Addressياد گرفتن (

 Source MAC Address 
فريم ورودي انجام مي دهندو عمل

 Forwarding
هدايت بسته ها به سمت مقصد

را بر اساس  
Destinatiopn MAC Adress

.فريم ورودي انجام مي دهند 

:2تجهيزات انتقال لايه 247

:نكته
در صورتيكه يك پورت سوئيچ غيرفعال گردد و يا ايستگاه كاري متصل

شده مربوط به پورت  Learnركوردويا ركوردهاي . به آن از آن جدا گردد 
.حذف مي گردد CAMاز جدول 

، در پورت ديگري از سوئيچ CAMثبت شده در جدول   MACدر صورتيكه آدرس 
Learn يك .(شود،ركورد ثبت شده قبلي حذف مي گرددMAC  مشابه نمي تواند همزمان به

.)دو پورت مختلف سوئيچ متصل گردد

:2تجهيزات انتقال لايه 248
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:2تجهيزات انتقال لايه 249

منت دو ايستگاه به يك سگ( به دو ايستگاه متصل است ، HUBدر شكل بالا يك سوئيچ توسط يك 
 با دريافت هر فريم آنرا برروي تمامي پورتها غير Hubهمانطوريكه قبلا گفتيم .)  سوئيچ متصل است

بفرستد ،  Bبخواهد فريمي را براي ايستگاه  Aبنابراين اگر ايستگاه . از پورت ورودي باز پخش مي كند
آدرس  MACاين فريم به سوئيچ هم خواهد رسيد از آنجاييكه در تبادل اطلاعات قبلي سوئيچ 

خود دارد مي داند كه هر دو ايستگاه برروي  MAC Addressرا در جدول   Bو  Aايستگاههاي 
يگر منتقل نمي يك سگمنت سوئيچ است ، بنابراين فريم دريافتي را حذف مي كند و به سگمنتهاي د

.گفته مي شود Filteringكند به اين عمل 

:2تجهيزات انتقال لايه  250
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را به همراه  Sourceهمانطوركه در مبحث سوئيچ گفتيم سوئيچها با دريافت يك فريم آدرس 
يا جدول  MAC Addressپورت ورودي در جدول  VLANاطلاعات مربوط به پورت ورودي و نيز 

CAM  ر مي علاوه بر اين ، سوئيچ يك زمانسنج را براي اين اطلاعات در نظ.خود نگهداري مي كند
ته اين زمان بصورت نزولي كاهش ياف. گفته مي شود Aging Timeيا  Hold Timeگيرد كه به آن 
و همان  Sourceبسته ديگري با همان  Agingدر صورتيكه تا صفر شدن زمان .تا به صفر برسد

 مجددا با مقدار پيش فرض مقدار دهي مي گرددودر غير اينصورت Aging Timeپورت وارد شود ، 
 Agingبه اين عمل سوئيچ ، .اطلاعات مورد نظر از جدول پاك مي شود Aging Timeبا صفر شدن 
.گفته مي شود

ال اطلاعات سوئيچ ازپر شدن بافر سوئيچ از ايستگاههايي كه براي مدت طولاني به ارس  Agingعمل 
.نمي پردازند جلوگيري مي كند

دقيقه   5برابر  CAM  ،Aging Timeدر سوئيچهاي قريمي تر سيسكو بدليل محدود بودن حافظه
.ثانيه بود 300يا 

:2تجهيزات انتقال لايه  251

:2سوئيچ لايه 
ترسي به كانال اگر هر پورت تنها به يك ايستگاه متصل باشد هيچ رقابتي براي دس •

است و هيچ  1 (Colision Domain)وجود نداردوحوزه تصادم در سوئيچها 
وزه تصادم  يعني يك ايستگاه در هر ح.(بخشي از پهناي باند كانال تلف نخواهد شد

.)شركت دارد
ن ضمن حفظ قالب فريم اترنت براي سوئيچها هيچ تفاوتي با اترنت ندارد بنابراي•

.ابدسازگاري با تجهيزات هاب كارايي شبكه به نحو چشمگيري افزايش مي ي
 Asymmetricو نامتقارن  Symmetricسوئيچها مي توانند در دونوع متقارن •

يچينگ را  در سوئيچهاي متقارن سوئيچ تنها قادر است عمل سوئ. پياده سازي شوند
ر در صورتيكه د.بين پورتها و ايستگاههاي با نرخ ارسال يكسان انجام دهد 

اني  فريمها را مي توان برروي پورتهايي كه سرعت يكس Asymmetricسوئيچهاي 
مي توانند با  100Mbpsبعنوان مثال پورتهاي با سرعت .ندارند نيز ارسال نمود
.نيز ارتباط برقرار كنند 10Mbpsتجهيزات با سرعت  

:2تجهيزات انتقال لايه 252
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تعريف
به عمل انتقال فريم ورودي يك پورت به بافر خروجي پورت مقصد عمل سوئيچينگ

.مي گويند

:2تجهيزات انتقال لايه 253

:اتصال ايستگاهها به سوئيچ
ا يكديگر  اترنت در طول تكامل خود از كابلهاي متفاوتي براي ارتباط ايستگاهها ب

ابلهاي شبكه كابلهاي كواكسيال قطور تا نازك و تكامل آن به سمت ك. استفاده كرد
همه متناسب با   (Twisted Pair)زوج بهم تابيده 4امروزي كه بصورت 

محيط هاي  هر چند مراحل تكامل. توپولوژِي و افزايش سرعت انتقال تكامل يافته اند
حيط ها  انتقال ،بحث مفصلي را مي طلبد، دراينجا با آخرين و متداولترين اين م

.آشنايي مختصري پيدا خواهيم كرد

:2تجهيزات انتقال لايه 254
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:انواع مختلف پورتهاي اترنت

.)نيز مي گويند Electricalبه اين پورتها ( Copperlinkپورتهاي لينك مسي   -1

)نيز مي گويند Opticalبه اين پورتها ( Fiberپورتهاي فيبر نوري  -2

(Wireless)پورتهاي بي سيم -3

:2تجهيزات انتقال لايه  255

:2تجهيزات انتقال لايه 

هستند اين پورتها   copper linkمعمولترين پورتهاي روي يك سوئيچ پورتهاي 
سيگنالها را از كابلهاي  )پوشيده شده با لايه نازكي از طلا(كنتاكت مسي  8بصورت 

ه به اين  اتصال كابل شبك. به درون تجهيزات منتقل مي كند) رشته اي 8(زوجي  4
.امكانپذير مي گردد RJ45پورتها توسط يك سوكت 

شبكه -  Rj45سوكت  Network Crimpآچار شبكه 

256
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:2تجهيزات انتقال لايه 

:استاندارد رنگ بندي در كابلهاي شبكه 
EIA/TIA 568 A:استاندارد

EIA/TIA 568 B:استاندارد

257

مقايسه رنگ بندي دو استاندارد

:2تجهيزات انتقال لايه  258
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مراحل سوكت زني كابل شبكه

:2تجهيزات انتقال لايه  259

:2تجهيزات انتقال لايه 

 DTEو  DCEها ديديم تجهيزات شبكه به دو دسته Workshopهمانطوريكه در 
  DCE(Data Comminucations Equipment)تجهيزات .تقسيم مي شوند 

Data Forwarder   ي هستند وجهت انتقال داده و يا سيگنال مورد استفاده قرار م
 DTE(Data Terminal Equipment)  ،Data Generatorدر مقابل .گيرند
.هستند

 درمقابل سوئيچها و مودمها.محسوب مي شوند DTEكامپيوتر ، روتر تجهيزات 
چگونه به   DTEو  DCEدر اينجا مي خواهيم ببينيم تجهيزات .هستند DCEتجهيزات 

.يكديگر مرتبط مي شوند
باشندبايد به كابل  DCEو يا  DTEاگر دو تجهيز از يك نوع باشند يعني هر دو 

Cross به يكديگر متصل شوند.
از كابل .باشد DCEو ديگري  DTEاگر دوتجهيز دونوع متفاوت باشند يعني يكي 

Straight (Direct)  استفاده مي شود.

260
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Cross-Overرنگ بندي كابل 

:2تجهيزات انتقال لايه  261

:2تجهيزات انتقال لايه 

Patch Cord  شبكه از نوعStraight

Patch Cord  شبكه از نوعCross

262
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:2تجهيزات انتقال لايه 

اين پورتها  .يا پورتهاي نوري هستند Opticalنوع ديگر پورتهاي سوئيچ پورتهاي 
در نوع . ندممكن است بصورت ماژولار و يا بصورت ثابت برروي سوئيچ متصل باش

است در حاليكه  ثابت سيستم دريافت و ارسال بصورت فيبر برروي بدنه سوئيچ ثابت
براي  در نوع ماژولار ، اين سيستم بصورت يك ماژول جداگانه در محل هاي خاصي كه

.اين منظور ساخته شده است نصب مي شود

263

SFP(Mini GBIC)ماژول فيبر نوري  GBICماژول فيبر نوري 
SFP:Small Form-factor Pluggable

GBIC:Giga Bit Interface converter

دارد Receive(RX)و ديگري براي  Send(Tx)هر ماژول دو محل اتصال يكي براي 
ماژول  Recieveيك ماژول به  Sendبراي اتصال دو سوئيچ به يكديگر مي بايست 

.ديگر متصل شود در غير اينصورت ارتباط برقرار نخواهد شد

:2تجهيزات انتقال لايه  264
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2انواع سوئيچ لايه 265
:2انواع سوئيچ لايه 

1.Stored And Forward

2.Cut-Throught:
3.Fragment Free

4.Adaptive Switch

2انواع سوئيچ لايه 266
:از نظر هدايت فريمها 2انواع سوئيچ لايه 

:Stored And Forwardمكانيزم هدايت در سوئيچهاي 
(Store)ابتدا يك فريم بطور كامل به درون بافر ورودي از پورت مبدا منتقل مي شود1.

حذف شده  كد كشف خطاي فريم بررسي و در صورت عدم صحت و سلامت فريم ،بلافاصله فريم2.
.و ناديده گرفته مي شود و در وصورت سالم بودن فريم مرحله بعدي دنبال مي شود

از فريم استخراج شده و درون يك جدول محلي  (Destination Address)فيلد آدرس مقصد 3.
(MAC Address Table) ت تا مشخص شود ايستگاه مقصد به كدام پور.جستجو مي شود

.متصل است
د سريع از بافر ورودي پورت مبدا به بافر خروجي پورت مقص Backplaneفريم از طريق يك 4.

. منتقل مي گردد 
.فريم از درون بافر خروجي به صورت سريال برروي لينك مقصد ارسال مي گردد5.

چند ده ويا چند صد برابر سرعت ارسال داده ها برروي  Backplaneسرعت انتقال فريمها برروي 
در مشخصه فني سوئيچها ثبت مي  Backplane Through putكه تحت عنوان .كانال است 

.شود



134

:  Cut-Throughtمكانيزم هدايت در سوئيچهاي  
بيت آدرس مقصد است ،عمليات جستجو  48به محض دريافت شش بايت اول  از فريم كه حاوي . 1

.براي پيدا كردن پورت مقصد آغاز مي گردد
 بلافاصله پس از پيدا شدن پورت مقصد ،داده ها برروي پورت خروجي منتقل مي شود و اين. 2

و آدرس اگر بتوان از زمان جستج.(درحاليست كه دريافت مابقي فريم از پورت ورودي در جريان است
 48بايت يا همان  6مقصد در درون جدول محلي صرفنظر كرد،تاخير بين ورود و خروج فريم معادل 

.بيت خواهد بود
ده پورت مقصد مشغول باشد فريم در بافر منتظر ش Cut-Throughدر صورتيكه در سوئيچاي : 1نكته 

.و تا آزاد شدن پورت در صف قرار مي گيرد
فريم ورودي از نظر صحت بررسي نخواهد شد و سوئيچ هيچ  Cut-Throghtدر سوئيچهاي : 2نكته 

.وظيفه اي در برابر دريافت قريمهاي خراب ندارد
فريم داريم مورد استفاده  Forwardكه احتياج به سرعت در  Coreاين نوع سوئيچ ها بيشتر در سطح 

.دارند پايين (Reliability) قابيليت اطمينانو نيز  كم (Latency)تاخير اين سوئيچ ها .قرار مي گيرند

2انواع سوئيچ لايه  267

:Fragment Freeمكانيزم هدايت در 

بايت كليه  64اين .فريم به با فر وارد شود) بيت  512(بايت اول  64سوئيچ اجازه ميدهد 1.
بايت را براي  64سوئيچ ايت ) . IP،TCPسرآيند اترنت ، (سرآيندهاي اوليه را در بر مي گيرد

شده باشد مي  Colisionبررسي مي كند در صورتيكه فريم دچار  Colisionتشخيص رخداد 
ر در وصرت وجود اشكال فريم دورريخته مي شود در غي.بايت تاثير بگذارد 64بايست در اين 

امل بررسي ك. اينصورت عمل جستحو براي يافتن پورت خروجي در جدول محلي آغاز مي شود
در سوئيچ صورت نمي گيردو در مقصد انجام   (CRC Check)فريم از نظر وجود خطا 

.خواهد شد

.پس از پيدا شدن پورت مقصد ،فريم از طريق پورت خروجي ارسال مي شود2.

2انواع سوئيچ لايه  268
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2انواع سوئيچ لايه 269269

Adaptive Switch:
   Forwardشروع به Cut-Throughدر اين نوع سوئيچها در ابتدا سوئيچ بصورت 

-Storeدر يك پورت بالا رود سوئيچ به مود  Errorو در صورتيكه ميزان .فريمها مي نمايد
and-Forward اين نوع سوئيچ مزيت هاي سوئيچ . سوئيچ مي كندCut-Through   و

Stored- And- Forward را باهم در اختيار قرار ميدهد.

Cut-Through>Fragment Free>Store and Forworad :از نظر سرعت

Store and Forworad>Fragment Free>Cut-Through :از نظر قابليت اطمينان

2سوئيچ لايه 

Auto Negotiation:
ل مي پروسه اي در لايه فيزيكي است كه در آن دو اينترفيس كه به يكديگر متص

وچگونگي   Duplex Modeگردند،درمورد پارامترهاي مشترك خود  نظير سرعت ارتباط،
Flow Control صل مي در اين پروسه پورتهايي كه به يكديگر مت.به توافق مي رسند

اندارد  اين قابليت در است.گردند در مورد حداقل هاي پارامترمشترك توافق مي كنند 
Fast Ethernet  تعريف گرديد كه بواسطه آن پورتها مي توانند با پورتهايFast 

Ethernet ،Gigabit Ethernet  10و نيز اترنت هاي قديمي تر Base T  ارتباط
.برقرار كنند

طرفي كه در صورتيكه در طرف مقابل اين قابليت وجود نداشته باشدويا غيرفعال شود ،
ر مورد  داراي اين قابليت است مي تواند سرعت خود را با طرف مقابل هماهنگ كند ولي د

Duplex  تصوري از طرف مقابل ندارد و بنابراين بصورت حداقلي يعنيHalf Duplex 
.عمل مي كند

270
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اين سوئيچها بطور معمول .طراحي مي شوند  (OSI)بطور كلي سوئيچهاي سيسكو در لايه هاي مختلف 
ايست را پشتيباني مي كنندكه بسته به كاربردهاي مختلف مي ب (OSI) 4وبعضا لايه  3،  2لايه هاي 

.  سوئيچ مناسب را انتخاب كرد
وده و قابليت پركاربردترين سوئيچها هستند اين سوئيچها مبتني بر پروتكل اترنت ب 2سوئيچهاي لايه 

forward ندسوئيچ همگي اترنت هست)پورتها(از اينرو اينترفيسهاي . فريمهاي اترنت را دارند.
هاي سوئيچ پورتهاي سوئيچ مي توانند سرعتهاي مختلفي را در اختيار قرار دهند، كه بطور معمول پورت

و در برخي از Mbps (1Gbps) 1000و گاها  10Mbps  ،100Mbpsممكن است سرعتهاي 
.را پشتيباني كنند 10GBpsتا  Coreسوئيچهاي 

10 Mbps:Ethernet(10 BaseT)        IEEE 802.3

100Mbps:Fast Ethernet IEEE802.3u

1000Mbps:Gigabit Ethernet IEEE802.3z;IEEE802.3ab

10000Mbps:10 Gigabit Ethernet IEEE802.3ae

:Ciscoآشنايي با سوئيچهاي  271

:انواع حافظه در تجهيزات سيسكو
ROM:برروي  قسمتي از مدل حافظه تجهيزات سيسكو را تشكيل مي دهد كه ممكن است

توان  اين حافظه فقط خواندني است و نمي.برروي برد اصلي قرار داده شود Chipيك يا چند 
آن قرار  اطلاعات اوليه اين حافظه توسط شركت سازند برروي.برروي آن اطلاعاتي را نوشت

است  Bootstrapاز جمله اطلاعاتي كه برروي اين حافظه قرار مي گيرد،نرم افزار  .مي گيرد
 .Bootstrap  نرم افزاري است كه براي مقدار دهي اوليه(Initial)  تجهيز بارگزاريIOS 

ز و تا و شروع كار تجهيز مورد استفاده قرار مي گيرد و تنها در ابتداي روشن شدن تجهي
.كنترل تجهيز را در دست دارد IOSبارگزاري 

Flash :  اين حافظه برروي ماژولSingle Inline Memory Module(SIMM)  
 Personal Computer Memory Cardقرارداردومي تواند از طريق اسلات 
International Association ه  اين حافظ).قابل تعويض(نيز بصورت خارجي اضافه شود

برروي اين حافظه مي . تجهيز مورد استفاده قرار مي گيرد  Image  IOSبراي قرار دادن
قرار  فايلهاي سيستمي موردنياز در اين حافظه.نيز قرار گيرد IOS Imageتواند بيش از يك 

قرار  Bootstrapدر برخي از تجهيزات در قسمت بالايي و انتهايي اين حافظه برنامه .مي گيرد
.داده مي شود

:Ciscoآشنايي با سوئيچهاي  272
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RAM : حافظهRAM  اين حافظه زمانيكه سيستم  .يك حافظه با سرعت بالاستRestart  
در تجهيزات شبكه اين حافظه براي نگهداري جداول .شود اطلاعات آن از بين مي رود 

(Routing Tables,MAC-Address Tables ,..)  و بافرها قرار داده مي شود و اصولا
در   Running Config.هر زمان نياز به حافظه موقت باشد از اين حافظه استفاده مي شود

.شدن تجهيز پاك مي شود Restartاين حافظه قرار مي گيرد و با 

NVRAM: اين حافظه در تجهيزات سيسكو براي نگهداريStartup Config   مورد استفاده
ده و بار كه در زمان روشن شدن تجهيز فايل پيكربندي از اين حافظه خوانده ش.قرار مي گيرد

.گزاري مي شود

:Ciscoآشنايي با سوئيچهاي  273

:انواع فايل پيكربندي
لفي قرار بطور كلي در تجهيزات سيسكو دو نوع فايل پيكربندي وجود دارد كه در حافظه هاي مخت

:اين فايلها عبارتند از .داده مي شوند
1- Startup Config

2- Running Confg

Startup Config:
قرار داده مي شودو بصورت ماندگار حتي بعد از  NVRAMاين فايل پيكربندي درون حافظه 

.خاموش شدن تجهيز اطلاعات آن از بين نمي رود
Running Config :

.  قرار مي گيرد RAMاين فايل در واقع در ابتدا وجود خارجي ندارد و بصورت مقيم در حافظه 
خوانده شده و بصورت يك  Startup Configفايل پيكربندي از .زمانيكه تجهيز روشن مي شود 

فايل  قرار مي گيرد و از آن پس هر نوع تغييراتي در پيكربندي درون اين RAMكپي درون حافظه 
د چند اين قابليت كه در تجهيزات سيسكو وبرخي برندهاي ديگر وجود دار.موقت انجام مي شود

.مزيت دارد

:Ciscoآشنايي با سوئيچهاي 274
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ربندي دهدكه يكي از مزيتهاي اين روش اينستكه ممكن است مدير سيستم تغييراتي در پيك
 دسترسي به تجهيز را از دست بدهيم اين مورد، بخصوص در ارتباط راه دور به  تجهيز

(telnet,ssh)  نسول كه زياد اتفاق مي افتد در اينصورت تنها راه ارتباطي اينستكه از طريق ك
اما اشكال استفاده از . ارتباطش بستگي به تنظيمات شبكه ندارد تنظيم انجام شده را تصحيح كنيم
جهيز در راه دور قرار كنسول براي پيكربندي اينستكه حتما بايد در كنار تجهيز باشيم و اگر اين ت

م و يا از يك  داشته باشد،ناگزيريم آنرا را انتقال داده و يا خود به محل نصب تجهيز مراجعه نمايي
ه اينكه تغييرات  اما باتوجه ب.متخصص شبكه كمك بگيريم كه دسترسي به تجهيز داشته باشد

منتقل   Startup Configقرار گرفته است واين تنظيمات به  Running Configنهايي در 
 Startupر نشده است ، در صورتيكه سوئيچ يكبار خاموش و روشن شود  تنظيمات قبلي كه د

Config  قرار دارد درRunning Config  قرار گرفته و مجددا ارتباط ما برقرار مي
!تي استپس تنها بايد يك نفر غير متخصص تجهيز را خاموش و روشن كند كه كار راح.گردد

:Ciscoآشنايي با سوئيچهاي 275

خاموش شدن  البته بايد توجه نمود كه در صورتيكه پيكربندي كامل شد براي اينكه در صورت
كپي  Startup Confgدر  Running Configتجهيز پيكربندي از دست نرود بايد اطلاعات 

:اينعمل با دستورات زير امكان پذير است. شود

write memory

copy running-config startup-config                                                    ويا 

POST(Power On Self Test):
ن مرحله در اي.وقتي يك تجهيز سيسكو روشن مي شود ،تجهيز شروع به تست خود مي كند

و به   .ندروترپردازنده، اينترفيسها ،حافظه ،ماژولها و قسمتهاي مختلف تجهيز را تست مي ك
ئيچ هاي مربوط به پورتها روشن و يا خاموش مي شوند كه هر يك بسته به سو LEDتناوب 

تست مختلف را براي اطمينان از  50در حدود  POSTفرآيند .معاني خاص خود را دارد
قابل  consoleهر نوع خطايي بصورت يك پيام خطادر .كاركرد صحيح تجهيز انجام مي دهد

.مشاهده خواهد بود
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:روتر (Boot)مراحل روشن شدن 

 CPUرا جهت تشخيص كاركرد صحيح  POST(Power On Self Test)روتر عمليات  -1
.و اينترفيسها انجام مي دهد Memoryو 

).منتقل مي شود RAMبه  ROMاز (اجرا مي شود Boot Strapبرنامه  -2

.براي مشخص شدن نحوه بوت شدن NVRAMواقع در  Confregبررسي رجيستر -3

در اين حالت .آغاز مي گردد IOSجستجو براي پيدا كردن   Confregبسته به محتويات  -4
.چند احتمال وجود داردكه در قسمت بعدي توضيح داده مي شود

سيستم آنرا از حالت فشرده خارج كرده  (Valid)معتبر  IOSدر صورت يافتن  -5
(Decompress) سيستم به جستجوي فايل پيكربندي .و بارگزاري مي نمايدStartup 

Config  از دورن حافظهNVRAM مي پردازد.
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:روتر ادامه (Boot)مراحل روشن شدن 

  Dialogمعتبر روتر وارد محيط   Startup Configدر صورت پيدا نكردن  -6

Configuration   (Setup Mode) ه مي شود در اين حالت روتر پرسشي مطرح مي كند ك

در .انجام دهيد يا خودتان پيكربندي مي كنيد Dialogآيا مي خواهيد پيكربندي را از طريق 

 روتر تعدادي سئوال پيش فرض از شما مي پرسد و با پاسخ به اين Yesصورت انتخاب 

يكربندي در صورتيكه خود مي خواهيد روتر را پ.سئوالات تجهيز شما پيكربندي اوليه مي شود 

.نماييد به اين سئوال جواب منفي دهيد

 Continue with configuration dialog? [yes/no]:

.رح مي شوددر صورتيكه براي بار نخست روتر را پيكربندي مي كنيد نيز چنين سئوالي مط
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:Ciscoآشنايي با سوئيچهاي  279

RAMدر  IOSو بارگزاري  POSTمراحل

:Ciscoآشنايي با سوئيچهاي  280



141

:پيش بيايد IOSاحتمالاتي كه ممكن است در يافتن 

.) هر تجهيز مراجعه شود User Manualبايد به ( 0x2102برابر  Confregاگر محتويات •
اگر . مراجعه شود Startup Configبه پارامترهاي سيستمي  IOSبدين معني است كه براي يافتن 

از مكان داده شده  IOSياقت شود با توجه به تنظيمات آن ،  Boot Systemتنظيمات مربوط به 
.بارگزاري مي گردد

تجو جس.باشد فايل مشكل داشتهو يا اين  يافت نشود Startup Confgولي اگر پارامتراي لازم در 
.از مكانهاي زير دنبال مي شود IOSبراي يافتن 

1- Flash )مكان پيش فرض(

2- TFTP Server
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):ادامه(پيش بيايد IOSاحتمالاتي كه ممكن است در يافتن 

 Configure بسته به مقداردر هيچ از مكانهاي گفته شده يافت نشود،روتر  IOSدر صورتيكه فايل 

Register   وارد مودROM Monitor  مي گردد و يا از حافظهROM   برنامه،RXboot(Mini 

IOS)  و اين برنامه ) در تجهيزات قديمي(را بارگزاري مي كندMini IOS  اقدام به بارگزاريIOS 
بر روي روتر  IOSامكان انجام تنظيماتي براي كپي   ROM Monitorدرمود . اصلي مي نمايد 

.وجوددارد
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ي درجدول روبرو بيتهاي مهم كنترل
 Configure Registerرجيستر

.نشان داده شده است 
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سوئيچهاي ) برخي(در : نكته
سيسكو امكان تغيير 

Configure Register  وجود
 Bootندارد و براي ورود به مود 

Loader  از مكانيزمهاي ديگر
.استفاده مي شود

شناخته مي شود كه نحوه  Boot Fieldتحت عنوان   Configure Registerاز 3-0بيتهاي 
Boot  شدن و يافتنIOS را مشخص مي كند.
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رابفشاريد روتر  Breakدر صورتيكه كليد  Conf.regبسته به تنظميات  IOSتا زمان بارگزاري 
.مي گردد ROMMonitorمستقيما وارد مود 

.استفاده شود Breakبجاي  Ctrl+Cدر محيط شبيه ساز از كليد 

.  از مكانيزمهاي ديگري استفاده مي شود ROMMonitorدر مورد سوئيچها براي ورود به مود 
برروي پنل جلويي سوئيچ وجود دارد  Modeبعنوان مثال در برخي از سوئيچهاي دكمه اي به نام 

ود وارد مود كه اگر سوئيچ خاموش گرددو اين دكمه فشرده نگه داشته شود و سپس سوئيچ روشن ش
Boot Loader كه در اين رابطه بايد به . خواهيد شدUser Manual دستگاه مراجعه شود.
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 show versionبا استفاده از فرمان Conf Regمشاهده مقدار 
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مي شود در اين مود  ROM Monitorرا پيدا نمايد ، وارد مود  IOSزمانيكه يك دستگاه سيسكو نتواند 
برروي آن قرار گرفته  IOS، كه فايل  TFTP Serverو يك  TFTPمي توان با استفاده از پروتكل 

مي بايست به شكل  TFTPدستگاه كپي نمود براي اين كار پارامترهاي  Flashرا به  IOSاست ، فايل 
معرفي مي شود ،يك برنامه كه  TFTP Serverدراين حالت ،برروي سيستمي كه بعنوان .زير وارد گردد

سوئيچ يا روتر  اين سرويس را ارائه دهد نصب مي گرددو با استفاده از يك كابل شبكه به يكي از پورتهاي
.متصل مي گردد
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متصل شده است فعال شده و عمليات انتقال  TFTP Serverپورتي كه به  tftpdnldبا اجراي فرمان 
.تجهيز كپي مي گردد Flashشروع مي گردد و فايل درون  IOSفايل 

 IOSنمود در اين حال  Restartمي توان سيستم را   resetبا پايان عمل انتقال با استفاده از فرمان 
.جديد بارگزاري خواهد شد
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قرار داشته باشد همواره قديمي  Flashدرون  IOSدر صورتيكه چند فايل 
بگونه اي  Conf Regبارگزاري مي شود مگر اينكه رجيستر  IOSترين 

در  IOSبراي بارگزاري  Startup Configتنظيم شده باشد كه محتويات 
 IOSايل نظر گرفته شود و در اين تنظيمات ، تنظيمات مربوط به معرفي  ف

.وجود داشته باشد
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مي توان تنظيمات مربوط   Configدر مود  boot systemبا استفاده از فرمان 
بسته به نوع روتر و حافظه هاي آن . را انجام داد IOSبه محل قرار گيري فايل 

رمان فايل  معمولا توسط اين ف.اين فرمان مي تواند پارامترهاي مختلفي داشته باشد
.معرفي مي گردد IOSبعنوان  Flashقرار گرفته شده در 

Router(config)# boot system flash [device:][filename] 
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:Password Recoveryبازيابي كلمه عبور 
بور تجهيز در مديريت شبكه مواقعي پيش مي آيد كه بعد از تنظيمات امنيتي يك تجهيز ، كلمه ع

بدين معني است كه بدون از دست دادن تنظيمات  Password Recovery. ،فراموش مي شود 
.فراموش شده را تغيير داد Passwordپيكربندي يك دستگاه ، بتوان 

ه سيستم گفته شد مي توان اين رجيستر را بگونه اي تنظيم نمود ك Conf-regهمانطوريكه در تنظيمات 
.را ناديده بگيرد NVRAMشدن محتويات  bootبعد از 

قرار گرفته و بصورت يك فايل در  startup-configمي دانيم تنظيمات مربوط به كلمه عبور در 
NVRAM  ذخيره مي شود، بنابراين زمانيكه سيستمNVRAM  را ناديده بگيرد ، بنابراين تصور مي

.مي شود setupوجود ندارد و وارد مود  configنمايد كه فايل 
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را انجام داد كه اين قابليت در تجهيز غير فعال  Password Recoveryتنها زماني مي توان : نكته
 را بخاطر آورد و يا دسترسي به تجهيز باعث از دست Passwordدر غير اينصورت يا بايد .نشده باشد

.دادن اطلاعات پيكربندي موجود در تجهيز خواهد شد

ربندي تجهيز اما مي خواهيم فرآيند بازيابي كلمه عبور را بگونه اي انجام دهيم كه اطلاعات پيك
ت انجام شود مراحلي كه براي اين منظور مي بايس.از بين نرود و تنها كلمه عبور را تغيير دهيم 

.به صورت زير قابل بيان است

.ذير باشدبراي بازيابي كلمه عبور مي بايست دسترسي فيزيكي به تجهيز امكان پ  -1

.از طريق پورت كنسول و بصورت سريال به تجهيز متصل شويد -2

:تنظيمات  ارتباط سريال را بصورت زير انجام دهيد -3

Bits per sec : 9600
Data bits : 8 
Parity : none 
Stop bits : 1 
Flow control : none 
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تجهيز را خاموش و سپس روشن نماييد -4

 bootstrapزمانيكه تجهيز درحال انجام فرآيند (ثانيه ابتدايي بعد از روشن شدن تجهيز  60در  -5
.برروي صفحه كليد را بفشاريد Breakكليد ) است

.مي گرددو اعلان سيستم به شكل زير نمايش داده مي شود ROMMonitorسيستم وارد مود  -6

rommon 1 >

 NVRAMرا بگونه اي انجام مي دهيم كه محتويات  Conf-regبا استفاده از فرمان زير تنظيمات  -7
.را ناديده بگيرد

rommon 1 >confreg 0x2142

.، تجهيز را ريست نماييد resetسپس با استفاده از فرمان  -8
rommon 2 >reset

.را بارگزاري نمايد IOSشود و  resetاجازه دهيد تجهيز  -9
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 Imageبصورت  IOSفايل .را از حافظه بارگزاري مي نمايد IOSشدن،  تجهيز  Resetبعد از  -10
.بارگزاري مي گردد RAMاز حافظه دريافت و از حالت فشرده خارج شده و در 

است  ، تجهيز تصور مي نمايد كه فايل پيكربندي نشده NVRAMبدليل ناديده گرفتن محتويات  -11
.مي شود setupبنابراين وارد مود 

Continue with configuration dialog? [yes/no]:

.خارج شويد setupاز مود  ctrl+cبا پاسخ منفي به پيغام تجهيز ، ويا فشردن كليدهاي 

.شويد User Exec Modeرا وارد كرده و وارد مود  nبنابراين حرف 

.شويد Priviledgeوارد مود  enableبا وارد كردن فرمان  -12
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-runningدر  startup-configفرمان زير را وارد نماييد تا محتويات  -13
config كپي گردد  .

Router# copy startup-config running-config 

-startupشده ايم و محتويات  Priviledgeبا اين عمل ، ما بدون كلمه عبور وارد مود 
config  كه پيكربندي قبلي تجهيز را در بر دارد را درrunning-config  كپي مي

.نماييم
چراكه . دبكار نبري هرگزتوجه نماييد بجاي دستور بالا ،دستورات زير را 

.باعث ازبين رفتن محتويات فايل پيكر بندي خواهد شد
Router# copy running-config  startup-config استفاده
. نكنيد
ويا
Router# wr mem استفاده

.                                                           نكنيد
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.دستورات زير را به ترتيب وارد نماييد -13

Router# configure terminal

Router(config)#enable secret                                          كلمه عبور جديد

Router(config)#config-register 0x2102

Router(config)#end ويا    ctrl +z

Router#write memory  ويا copy running-config startup-config
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:در تجهيزات Password Recoveryغير فعال كردن امكان 
غير فعال شود ديگر نمي توان عمليات  Password Recoverدر صورتيكه در يك سوئيچ سرويس 

Password Recovery تفاده اين بدين معني نيست كه ديگر تجهيز غير قابل اس. را انجام داد
حتويان پيكربندي است بلكه بدين معني است كه تنها زماني مي توانيد از تجهيز استفاده نماييد كه م

.قبلي تجهيز پاك گردد
:را در يك تجهيز غير فعال نمود  Password Recoveryبا استفاده از فرمان زير مي توان 

1. Router> enable

2. Router# configure terminal

3. Router(config)# no service password-recovery

را  Conf.Regنمي توان مقدار  no service password recoveryيعد از وارد كردن دستور 
.راتغيير مي دهيم Conf.Regتغيير داد بنابراين قبل از اين دستور 
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ش از فرمان زير استفاده مي كنيم كه بصورت پي  Password Recoveryو براي استفاده از امكان 
.فرض نيز همين حالت فعال است

Router(config)# service password-recovery

295

.در صورت تاييد Startup-Configدسترسي به روتر و پاك شدن محتويات 
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.در صورت عدم تاييد Passwordدسترسي به روتر ونياز به يادآوري 
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  IOSپشتيبان گيري از 
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 Startupپشتيبان گيري از 
Config  
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:CDPپروتكل 

CDP(Cisco Discovery Protocol) پروتكل

اجع به است كه بكمك آن يك تجهيز سيسكو مي تواند اطلاعاتي ر 2يك پروتكل لايه  CDPپروتكل 
.به تجهيز متصل است را بدست بياورد بصورت مستقيمهمسايگان خود كه 

را  مخصوص تجهيزات سيسكو است و تجهيزات با برندهاي ديگر اين پروتكل CDPپروتكل 
.)از پروتكلهاي خاص خود استفاده مي كنند.(پشتيباني نمي كنند

اطلاعات خود را از    Multicast :01-00-0c-cc-cc-ccتجهيزات سيسكو با استفاده از آدرس 
ديگر  به تجهيزات ديگر متصل به خود ارسال كرده و در صورتيكه تجهيزات CDPطريق فريمهاي 

.را پشتيباني نمايند به آن پاسخ مي دهند CDPكه بصورت مستقيم به آن متصل هستند پروتكل 

ثانيه يكبار برروي اينترفيسهاي فعالي كه هدرهاي   60هر  CDPبصورت پيش فرض فريم 
Subnetwork Access Protocol (SNAP)  از جمله . را پستيباني كند ارسال مي گردد

. Ethernet,PPP,Hdlc,Frame Relay,ATM,Token Ringلينكهايي از نوع 
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ش فرض هر تجهيز سيسكو  اطلاعات دريافتي را در يك جدول براي مدت زمان معيني كه بصورت پي
جديد اطلاعات خود  CDPنگهداري مي كند و با دريافت هر فريم  (Hold Time)ثانيه است  180

 Hold Timeدر صورتيكه زمان . مي شود setبصورت مجدد  Hold Timeرا بروز كرده و زمان 
جديد دريافت  CDPبراي اطلاعات يك تجهيز در جدول به پايان برسد و در اين مدت اطلاعات 

.حذف مي گردد CDPنشده باشد، اطلاعات آن تجهيز از جدول 

CDP سخه اطلاعات مختلفي از يك تجهيز را دراختيار همسايگان خود قرار مي دهد كه بسته به ن
IOS و نوع تجهيز مي تواند متفاوت باشد.

، هر آدرس لايه شبكه Hostname،  (IOS)از جمله اين اطلاعات مي توان به نسخه سيستم عامل 
  Duplex، نام پورت ارسال كننده اطلاعات ، نوع دستگاه و مدل آن ،نوع  IP Addressنظير 

(Full/Half) لينك مورد نظرو اطلاعات ديگر  اشاره كرد.

:CDPپروتكل  301

:CDPدستورات مرتبط با 

.را نشان مي دهد CDPمود قابل اجراست وضعيت تنظيمات  كلي  Priviledgeاين دستور كه در 
كه  Hold Time، زمان پيش فرض  CDPاز جمله زمان پيش فرض براي ارسال فريمهاي 

جديد از يك  CDPدر صورت عدم دريافت فريم  CDPمشخص كننده طول عمر اطلاعات 
.، كه منتشر شده را نشان مي دهد CDPدستگاه است و نيز نسخه اطلاعات 

ازي فعال اين دستورات در محيط شبيه س:( زمانهاي پيش فرض را مي توان بصورت زير تغيير داد
)نيست

:CDPپروتكل  302
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،به  CDPبا استفاده از دستور زير تنظيم زمان ارسال فريمهاي 
(60s).حالت پيش فرض باز مي گردد

به حالت پيش  Holdtimeبا استفاده از اين دستور زمان 
(180s).فرض تنظيم مي شود

منتشر شده CDPتعيين نسخه 

:CDPپروتكل  303

CDP  ن در صورت غير فعال بود. بصورت پيش فرض برروي تجهيزات سيسكو فعال استCDP  با
.فعال مي شود CDPدستور زير 

:از دستور زير استفاده مي شود CDPبراي غير فعال كردن كلي 

CDP  ت غير فعال در صور. بصورت پيش فرض برروي اينترفيس هاي تجهيزات سيسكو فعال است
:فعال مي شود CDPبودن اين پروتكل برروي يك اينترفيس با استفاده از دستور زير 

:CDPپروتكل  304
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:CDPپروتكل 

:برروي يك اينترفيس غير فعال مي شود CDPبا استفاده از دستور زير 

.برروي آنها فعال است نمايش داده مي شود CDPبا دستور زير فهرستي از اينترفيسها كه 

305

.شاهده نمودبا استفاده از دستور زير مي توان همسايگان يك تجهيز كه از نوع سيسكو باشند را م

:CDPپروتكل 



154

ات با استفاده از دستور زير اطلاع
هيز بيشتري از همسايگان يك تج
.سيسكو مي توان بدست آورد

:CDPپروتكل 

:CDPپروتكل 
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:CDPپروتكل 

در يك تجهيز پاك مي  CDPبا استفاده از اين دستور جدول اطلاعات 
اطلاعات مجددا در اين جدول قرار  CDPگردد و با دريافت اولين فريم 

.مي گيرد

310VLAN

Virtual Local Area Network:
VLAN		يكي از .د يكي از پركاربردترين و جالبترين مسائل شبكه به شمار مي آي

مسائل مهمي كه شبكه هاي بزرگ باآن مواجه هستند كنترل بسته هاي 
Broadcast گ تر مي در شبكه است و هرچه شبكه بزرگتر باشد اين مسئله پررن

دوده علاوه براين گاهي اوقات در شبكه لازم است بدليل مسائل امنيتي مح.شود
.دسترسي ايستگاهها از يكديگر متمايز شود

بالايي  بعنوان مثال فرض كنيد در يك سازمان اداره حراست كه معمولا از حساسيت
دود به برخوردار است ،لازم است از ايستگاههاي ديگر جدا شود و دسترسي فقط مح

ه پسيو يك راه حل جداسازي فيزيكي و ايجاد شبك.پرسنل مربوط به اين اداره شود
زيادي  اين كار علاوه بر تحميل هزينه هاي يك شبكه مستقل معايب.مستقل است

پذيري  ازجمله اين معايب عبارتست از عدم توسعه پذيري شبكه و يا توسعه.دارد 
يازمند بعبارت ديگر براي افزودن يك پورت اضافه ن.سخت چنين شبكه اي است

.صرف هزينه و زمان براي توسعه دادن به چنين شبكه اي است



156

311VLAN

:VLANمزاياي 
:(Security)امنيت

VLAN ه و دسترسي ها با جداسازي منطقي پورتها ،ايستگاههاي متصل به پورتها را از يكديگر جدا كرد
.ازدايستگاههاي غير مجاز را به ايستگاههايي كه حاوي اطلاعات حساس هستندغير ممكن مي س

:Broadcast Stormكاهش 
باعث بوجود آمدن طوفانهاي همه پخشي و ايجاد ترافيك در  Broadcastگاهي اوقات بسته هاي 

 Broadcastمي توان با كاهش تعداد ايستگاههاي هر  VLANشبكه مي شوند كه بكمك 
Domain اين اثرات را كاهش داد.

:افزايش كارايي
باعث كاهش ترافيكهاي ناخواسته و  Broadcast Domainها و محدود كردن  VLANايجاد 

.افزايش كارايي شبكه مي شود
:مديريت بهتر شبكه

مديريت شبكه مشكلات شبكه به محدوده هاي  FLATبا تقسيم بندي و سگمنت كردن يك شبكه 
تيجه خاصي محدود شده و از تاثير برخي مشكلات به سگمنتهاي ديگر جلوگيري مي شودو در ن

.مديريت شبكه به مراتب آسانتر مي شود

312VLAN

Virtual Local Area Network:
گر اما راه حل مناسبتر و منطقي استفاده از امكانات موجود وجداسازي منطقي شبكه ها از يكدي

يكربندي مناسب دراين روش احتياج به هيچگونه تغيير فيزيكي در شبكه نيست و به راحتي با پ.است
يزات سوئيچ البته لازمه چنين امري مديريت پذير بودن تجه. شبكه مي توان به اين هدف دست يافت

 VLANدر اين صورت پورتهايي از سوئيچ كه در .است VLANو پشتيباني از تنظيمات مربوط به 
.هاي مختلف قرار مي گيرند مانند سوئيچ هاي مجزا عمل مي كنند

با ايجاد  Broadcast Domainهمانطوريكه در مبحث مربوط به سوئيچها نيز اشاره شد،تعداد 
VLAN  ها و به تعدادVLAN هاي ايجاد شده افزايش خواهد يافت.

:در يك سوئيچ دو عمل بايستي انجام شود VLANبراي تعريف 
VLANايجاد  -1

 VLANقرار دادن پورتهاي مورد نظر در يك  -2



157

313VLAN

Virtual Local Area Network:
 VLANبايد توجه نمود كه ممكن است در برخي موارد نيازي به اختصاص يك پورت به يك 

.كه در ادامه مبحث در اين باره بيشتر صحبت خواهيم كرد.نباشد
:Ciscoدر سوئيچهاي  VLANتعريف 
با دستورات زير مي توان يك .به راحتي انجام مي شود Ciscoدر سوئيچهاي  VLANتعريف 
VLAN را تعريف نمود.

ايجاد  2با شماره  VLANدر دستور بالا،ابتدا يك 
شده است و در دستور بعدي يك نام براي 

VLAN در نظر گرفته شده است.
 VLANشماره  VLANدر عمليات مربوط به  •

حي اهميت داشته و انتخاب نام جهت ايحاد توضي
مورد نظر است و تاثيري در  VLANبراي 

.ندارد VLANعمليات مربوط به 

314VLAN

Default VLAN:
 VLAN.هستند Default VLANبه نام  VLANتمامي اينترفيسهاي سوئيچ در ابتدا متعلق به يك 

.وجود ندارد  VLANتعريف شده است و امكان حذف اين  Default VLANبعنوان  1
.ايجاد شده را حذف نمود VLANبا استفاده از دستور زير مي توان يك 

Switch(config)#no vlan 2

Switch(Config)# no vlan [VLAN شماره]

خارج شود كه در صفحات بعدي راجع   VLANعلاوه بر اين مي بايست پورت نيز از 
.به آن صحبت مي كنيم
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:VLANشماره 
ت متفاوت هايي كه يك سوئيچ پشتيباني مي كند محدود بوده و در هر سوئيچ ممكن اس VLANتعداد 
  Rangeو Normal Rangeبه دو محدوده  VLANطبق استاندارد محدوده شماره .باشد

Extended طبق استاندارد .تقسيم بندي مي شودIEEE802.1q  شمارهVLAN  4096به  ،
VLAN محدود مي گردد.

Normal Range:
VLAN ID  تعريف مي شود 1005و 1در اين محدوده بين.
VLAN ID 1   ا بصورت اتوماتيك ايجاد مي شوند و نمي توان را حذف كردو ي 1005تا  1002و

.پيكربندي نمود
.رزرو شده اند FDDIو  Token Ringبراي استفاده در پروتكلهاي  1005تا  1002محدوده 

ذخيره مي  VLAN.dat، با نام  VLANها در يك فايل ديتابيس VLANتنظيمات اين محدوده از 
.سوئيچ ذخيره مي شود Flash Memoryاين فايل برروي .شوند

VLAN 315

Extended Range:
VLAN ID  تعريف مي شود 4094و 1006در اين محدوده بين.
VLAN ID 0   توسط استاندارد  4095وIEEE 802.1q  رزرو شده اند و نمي توان آنها را تغيير

.ها نمايش داده نمي شوند VLANاين .داد يا حذف ويا ايجاد نمود
.ذخيره مي شود Running-Configurationدر  VLANتنظيمات اين محدوده 

)VTPمانند .(برخي از دستورات و قابليتهاي سوئيچ براي اين محدوده ، در دسترس نمي باشد

VLAN 316
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:VLANاختصاص پورت به يك 
براي . قرار دهيم VLANممكن است بخواهيم اينترفيسهاي مورد نظر را در يك  VLANبعد از ايجاد 

بصورت .تغيير مي دهيم  Accessاين منظور وارد اينترفيس مورد نظر شده و ابتدا مود دسترسي را به 
ي كه قبلا  VLANسپس پورت مورد نظر را در .قراردارد Dynamicپيش فرض يك پورت در مود 

.آنرا ايجاد كرده ايم قرار مي دهيم

VLAN 317

.قرار گرفت VLAN 2در  Fa0/1با دستورات بالا اينترفيس 
هاي   VLANقرار مي گيرند، از پورتهاي ديگر كه در  VLANدر يك سوئيچ اينترفيسهايي كه در يك 

.  متفاوتي قرار گرفته اند بصورت منطقي مجزا مي شوند

خارج سازيم از فرمان زير استفاده مي   VLANدر صورتيكه بخواهيم يك پورت را از يك 
:نماييم

VLAN 318

قرار مي  Default VLANمشخص شده خارج شده و در  VLANدر اينصورت پورت مورد نظر از 
 VLAN، نام  VLAN_IDشامل  VLANبا استفاده از فرمان زير مي توان اطلاعلتي در مورد . گيرد

.را مشاهده نمود VLANوضعيت آن و نيز پورتهاي اختصاص يافته به هر 
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ير با استفاده از دستور ز
مي توان اطلاعاتي در 

خاص  VLANمورد يك 
  VLANبراساس )2(

id  بدست آورد:

ر مي با استفاده از دستور زي
توان اطلاعاتي در مورد يك  

VLAN  خاص
)IT_Department(  

بدست  VLANبراساس نام 
:آورد

VLAN 319

با يكديگر  2در سوئيچ متصلند مي توانند در لايه  VLANايستگاههايي كه به پورتهاي متعلق به يك 
،ارتباط برقرار  2متفاوت در لايه  VLANاما ديگر نمي توانند با ايستگاههاي عضو .ارتباط داشته باشند 

.  در اينصورت مانند اينستكه سوئيچ به چند سوئيچ مجزا تقسيم شده است. كنند
ا در را در يك سوئيچ آموختيم وتفكيك منطقي پورتها و قرار دادن آنها ر VLANتا اينجا ايجاد يك 

VLAN هاي كاري حال اين سئوال مطرح مي باشد كه ممكن است ايستگاه.هاي مختلف بررسي كرديم
چ متصل نباشند كه مي خواهيم در يك مجموعه قرار گيرندو با يكديگر ارتباط داشته باشند به يك سوئي

 در يك سوئيچ بود و درشبكه هاي واقعي معمولا VLANحال آنكه مسائلي كه تاكنون مطرح شد ايجاد 
.ايستگاههاي كاري در شبكه توزيع شده اند و به يك سوئچ محدود نمي شوند

چگونه مي توانيم شبكه هاي مجازي را در سطح سوئيچهاي متعدد بوجود آوريم؟: سئوال
هاي هم شماره را مي توان در  VLANدر واقع مسئله به اين صورت مطرح مي شود كه چگونه 

سوئيچهاي مختلف به يكديگر مرتبط كرد؟
پورتي از سوئيچ  قبلا آموختيم كه سوئيچها مي توانند با استفاده از ارتباط يك پورت از يك سوئيچ با

اما در آنجا . وندتوسعه يا فته و ايستگاههاي مرتبط به اين سوئيچها به يكديگر مرتبط ش (uplink)ديگر
واقع بودند و ارتباطها با يك  Default VLANيعني  VLANتمام اينترفيسهاي سوئيچها در يك 

Uplink تلف سوئيچ در اينجا مسئله كمي متفاوت است و ديگر پورتهاي مخ.ساده امكانپذير مي گرديد
.قرار ندارند VLANدر يك 

VLAN 320
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VLAN

VLAN Trunking:
بين دو سوئيچ مي توان ارتباط  uplinkهمانطوريكه يادآور شديم با استفاده از يك ارتباط 

اگر ما در دو  بنابراين ممكن است بنظر برسد كه. ايستگاههاي متصل به آنها را امكانپذير ساخت
.ها به يكديگر مرتبط مي شوند VLANيكسان انتخاب نماييم  VLANرا از يك  uplinkسوئيچ 

هاي مختلف باشد چراكه  VLANاما اين روش نمي تواند يك روش مناسب براي برقراري ارتباط بين 
ها و نياز به تغييرات  VLANمجزا نياز داريم كه با افزايش تعداد  Uplinkيك  VLANبه ازاي هر 

.روشي غير منطقي و غير فني است Passiveدر شبكه 

321

VLAN

VLAN Trunking:
هاي مختلف روشي ناكارآمد و  uplinkهاي مختلف با استفاده از  VLANديديم برقراري ارتباط بين 

موجود  Uplinkها را از طريق  VLANغير منطقي بود بنابراين ما بايد بتوانيم به طريقي ارتباط بين 
 VLANاستفاده نموده و در سوئيچ بسته هاي  Uplinkها از يك  VLANامكانپذير نماييم يعني تمام 

.هاي هم شماره منتقل شود VLANهاي مختلف به 
 VLANمشترك و تحويل آنها به  Uplinkهاي مختلف از طريق  VLANانتقال بسته هاي مربوط به 

كاملا پيش بيني شده است و تحت عنوان   VLANمتناظر در استانداردهاي مربوط به مبحث 
VLAN Trunking مطرح گرديده است.

:استفاده مي شود VLAN Trunkingاز دو پروتكل براي  Ciscoبطور كلي در سوئيچهاي 
ISL (Inter-Switch Link Protocol)پروتكل -1

IEEE 802.1qپروتكل  -2

رار است و فقط در تجهيزات سيسكو مورد استفاده ق Ciscoيك پروتكل اختصاصي براي  ISLپروتكل 
 VLANingيك استاندارد جهاني بوده و درتمامي سوئيچهايي كه از  IEEE 802.1qاما .مي گيرد 

ي به همراه دارد ولي اگر چه هر دو پروتكل نتيجه يكسان.پشتيباني مي كنند ،قابل استفاده قرار مي گيرد
.از نظر روش كاملا با يكديگر متفاوتند

322
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VLAN

VLAN Trunking:
بپردازيم اما بايد يادآور شويم اين دو روش  802.1qو  ISLدر اينجا قصد نداريم به تشريح فريمهاي 

VLAN Trunking اني را ارائه از نظر تعريف فريم كاملا متفاوت با يكديگرند اگر چه نتايج يكس
 802.1q  IEEEاما در پروتكل .كپسوله مي شود ISLفريم اترنت درون فريم  ISLدر پروتكل .دهند

.باز تعريف مي شود  VLAN Trunkingقسمتي از فريم اترنت براي پشتيباني از 

VLAN Trunkingدر  802.1qو  ISLتفاوت 

323

TPID(Tag Protocol Identifier ) :
در فريم اترنت قرار مي گيردو براي فريم Type/Lengthاين فيلد درست در جايگاه 

IEEE802.1q  0برابرx8100 مي باشد.
ريم معمولي اترنت   سئوالي كه پيش مي آيد اينستكه چگونه يك سوئيچ مي تواند بين ف

است تمايز قائل شود؟ IEEE802.1qو فريم اترنتي كه حاوي تگ 

VLAN
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در   TPID (Tag Protocol Identifier)در پاسخ به اين سئوال بايد گفت فيلد
 فيلد  در فريم معمولي اترنت هر دو دو بايت Type/Lengthفريم تگ خورده با 

بايت است بنابراين  1500در فريم اترنت كوچكتر از  Lengthاما معمولا .هستند 
  1500اوي براحتي سوئيچ با مقايسه مقدار در صورتيكه اين مقدار كوچكتر يا مس

از  در نظر مي گيرد و اگر اين فيلد مقداري بيش Lengthباشد ، اين فيلد را بعنوان 
را مي دهد و در استاندارد تعريف شده  Frame Typeباشد ، فيلد معني  1500
شروع مي شود و اگر اين مقدار برابر   0x0800ها از مقدار  Frame Typeتمامي 

0x8100  باشد ، بمعني اينستكه اين فريم يك فريم تگ خوردهdot1q است.

VLAN

ترانك شدن لينك بين دو سوئيچ

VLAN Trunking:

VLAN
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802.1qبازتعريف فريم اترنت و قراردادن تگ 

327VLAN

 ISLكپسوله كردن فريم اترنت در سرآيند 

328VLAN
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در  .،باعث افزايش اندازه فريم مي گردد VLAN Trunkingهردو روشهاي 
802.1q  ،4  بايت و درISL  ،30  26)بايت Bytes Header+4 Bytes 

Trailer) فريم   802.3از آنجاييكه در استاندارد . به اندازه فريم اضافه مي گردد
:بايت شامل  1518هاي با اندازه بيش از 

(1500Bytes Payload+6Bytes D.A+6Bytes S.A+2 Bytes Type+4 Bytes FCS)

كل ساز بعنوان خطا در نظر گرفته شده و حذف مي گردد، اين افزايش اندازه فريم مش
استفاده مي كند كه از  802.3acمي شود از اينرو پورتهاي سوئيچ از استاندارد 

هم اين افزايش سايز فريم   ISLدر مورد .بيت پشتيباني مي نمايد 1522فريمهاي 
.توسط سوئيچ سيسكو در نظر گرفته شده و پشتيباني مي شود

VLAN 329

802.1q VLAN Trunking:

خاص هنگام انتقال از  VLANفريمهاي متعلق به يك  IEEE 802.1qدر استاندارد 
كه  tagبا اضافه شدن يك .) كه بعنوان ترانك تعريف شده است Uplinkلينك (ترانك 
هم شماره را در سوئيچ  VLANرا مشخص مي كند،امكان تحويل فريم به  VLANشماره 

.ديگر امكانپذير مي كند

 VLANدر يك سوئيچ دريافت مي شود ،سوئيچ با خواندن شماره  802.1qوقتي يك فريم 
مورد نظر است  VLANكه مربوط به  MAC-Address-Table،مقصد را درجدول 
ن پورتهاي و در صورت يافت نشدن مقصد براي يافتن مقصد، فريم را بي.،جستجو مي كند

.مي كند VLAN  ،Broadcastاختصاص يافته به آن 

330VLAN
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:802.1q VLAN Trunkingپيكربندي  
وئيچ كه در سوئيچ هاي سيسكو به راحتي صورت مي گيرد كافي است پورتي از س VLANتعريف 

Uplink شده است را  در هر دو سوئيچ بعنوان ترانك تعريف كنيم:

331VLAN

  VLANاما اگر بخواهيم .هاي دو سوئيچ ترانك مي شوند VLANبا تعريف بالا تمامي 
.ها را بصورت مشخص معرفي كنيم VLANهاي مشخصي ترانك باشد بايد 

332

:802.1q VLAN Trunking  پيكربندي

VLAN
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  VLANبصورت  VLAN 3بصورت ترانك و  VLAN2در دياگرام زير مي خواهيم 
در اينصورت در دوسوئيچ.محلي تعريف شود

  VLANدر صورتيكه بخواهيم چند 
از هم  ,مشخص را ترانك كنيم آنها را با 

:جدا مي كنيم

333VLAN

هاي سيسكو تمام سوئيچ.با دستور زير مي توان نوع كپسوله سازي را در ترانك تعيين كرد
IEEE 802.1q  اما .را پشتيباني مي كنندISL   پروتكل مخصوص سيسكو است اما در

ازي را مشخص  در صورتيكه نوع كپسوله س.تمامي سوئيچهاي سيسكو پشتيباني نمي شود
.بصورت پيش فرض در نظر گرفته مي شود 802.1qنكنيم كپسوله سازي 

334VLAN

آنها پشت سر هم باشد ،اجازه   VLAN Idكه  VLANو در صورتيكه بخواهيم به تعدادي 
:استفاده مي نماييم ”-“عبور از ترانك را بدهيم از 

Switch(config-if)# switchport trunk allowed vlan 1-3

را  3تا  VLAN   ،1فريمهاي مربوط به ) زدن تگ برروي فريم(اين دستور اجازه عبور 
.3،  2،  1هاي  VLANبرروي ترانك مي دهد يعني 
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VLAN

هاي مشابه را با يكديگر   VLANدر دياگرام منطقي زير مي خواهيم ارتباط : مثال
.برقرار نماييم

. ايجاد شده است VLAN ID  ،2با  VLANيك  2و   0در اين مثال در دو سوئيچ 
ابراين براي دراينجا يك سوئيچ واسط بين دو سوئيچ مورد نظر قرار گرفته است بن

.ارتباط دو ايستگاه مي بايست دو كار صورت گيرد

335

را  Fa0/2رتهاي بنابراين در دوسوئيچ پو.ابتدا بايد بين هر سوئيچ و سوئيچ واسط ترانك ايجاد گردد
نيز ترانك شوند  Fa0/2و  Fa0/1بعنوان ترانك تعريف مي كنيم اما در سوئيچ واسط نيز مي بايست 

.تا ترانك از دو طرف برقرار گردد
مربوطه  VLANرا بپذيرد و ترانك نمايد كه  VLANعلاوه بر اين سوئيچ واسط زماني مي تواند يك 

نباشد مي  VLAN2در سوئيچ ايجاد شده است بنابراين هر چند در سوئيچ واسط ايستگاهي متعلق به 
هاي مختلف را  VLANبنابراين به راحتي مي توان . در سوئيچ واسط تعريف شود VLAN2بايست 

هاي مشابه را  VLANبين چندين سوئيچ مختلف منتقل كرد و ارتباط ايستگاههاي كاري مربوط به 
.برقرار كرد

VLAN 336
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VLAN 337
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VLAN 339

DTP(Dynamic Trunking Protocol):
قرار  Trunkدر بحث قبل، براي ايجاد ترانك صراحتا پورتهاي دو سر لينك سوئيچ را در مود 
اميك براي داديم اما پورتهاي سوئيچ كه در دوسر يك لينك قرار دارند مي توانند بصورت دين

.ايجاد ترانك با يكديگر گفتگو كنند
بين لينك  يك پروتكل جهت گفتگو بين دو سوئيچ براي توافق  ايجاد ترانك DTPپروتكل 

هر  DTPفريم هاي . مي باشد VLAN Trunkingارتباطي دو سوئيچ و نوع كپسوله سازي 
.ثانيه در لينك ارسال مي گردد 30

ايجاد   پورتهاي دو سر لينك مي توانند در مودهاي مختلفي قرار داشته باشند كه در امكان
.ترانك بين لينك تاثير گذار است

340VLAN-DTP
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:SwitchPortمودهاي مختلف 
Auto  :

آنرا مي   در اين مود پورت سوئيچ در صورتيكه درخواستي براي ايجاد ترانك دريافت كند
مقابل در   بنابراين پورت.پذيردولي خود پورت تمايل خود را براي ايجاد ترانك اعلام نمي كند

بين آندو   لينك ارتباطي بايد در مودي قرار بگيرد كه درخواست ترانك نمايد تا يك ترانك
  Desirable  ،Trunk(On)در صورتيكه پورت طرف مقايل در يكي از مودهاي .ايجاد گردد

.باشد ترانك بين آندو ايجاد مي شود
Desirable:

ر در اين مد پورت سوئيچ د.دراين مود پورت بصورت فعال تمايل به ايجاد ترانك دارد
در اين مد  همچنين پورت.صورتيكه درخواستي براي ايجاد ترانك دريافت كند آنرا مي پذيرد
يكه طرف بنابراين در صورت. تمايل خود را براي ايجاد ترانك نيز به همسايه خود اعلام مي دارد

 Desirable ،Auto،Trunkمقابل پورتي كه در اين مود قرار دارد در يكي از مودهاي 
(on) قرار داشته باشد ترانك بين دو سر لينك ايجاد مي گردد  .

341VLAN-DTP

:SwitchPortمودهاي مختلف 
Trunk(On)  :

ورت جهت  در اين مود پورت سوئيچ بصورت  ترانك دائمي تعريف مي شود و در اين صورت پ
طرف مقابل  ايجاد ترانك با طرف مقابل گفتگو مي كند و سعي در ايجاد ترانك دارد حتي اگر

.درخواست ترانك را نپذيرد
Access(Off):

قرار مي گيردو   (Access)ترانك -در اين مود پورت سوئيچ بصورت دائمي در حالت غير
حتي اگر  در اين مود.جهت قرار دادن پورت درحالت غير ترانك با طرف مقابل گفتگو مي كند

.گيرد طرف مقابل تمايل به ايجاد ترانك داشته باشد، پورت در حالت غير ترانك قرار مي
nonegotiate:

و در دو مود ديگر نمي  .در دسترسي مي باشد Accessو Trunkاين حالت فقط در دو مود 
در صورتيكه اين حالت براي يك پورت فعال .را فعال نمود nonegotiateتوان حالت 

.براي گفتگو به پورت داده نمي شود DTPشود،اجازه ايجادفريم هاي 

342VLAN-DTP
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رند و نتيجه جدول زير حالتهاي مختلفي كه دو پورت مي توانند نسبت به هم قرار گي
اي كه در بر خواهد داشت را نشان مي دهد

343VLAN-DTP

Autoقرار دادن يك پورت در مود 

قرار دادن يك پورت در مود 
Desirable

Accessقرار دادن يك پورت در مود 

Trunkقرار دادن يك پورت در مود 

nonegotiateقرار دادن يك پورت در مود 

344VLAN-DTP
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را براي يك اينترفيس  Switchportبااستفاده از دستور زير مي توان وضعيت 
.مشاهده نمود

345VLAN-DTP

دن ثانيه در لينك ارسال مي گردد و براي غير فعال كر 30هر  DTPفريم هاي 
.آن بايد از دستور زير استفاده نمود

DTP وتر باشد تنها بين سوئيچها كار مي كند و در صورتيكه يكطرف لينك ر
DTP كار نخواهد كرد و ترانك بايد بصورت دستي ايجاد گردد.

346VLAN-DTP
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Native VLAN:
ها هنگام عبور از  VLANها گفتيم فريم هاي عضو   VLANهمانطوريكه در بحث مربوط به 

اما .همنام باشد VLANمي خورد تا در سوئيچ ديگر قابل دسترسي توسط  tagترانك 
نمي  tag، بصورت پيش فرض هنگام عبور از ترانك  Native VLANفريمهاي عضو 

 Native VLANبه يك سوئيچ وارد شود تحويل  tagدر صورتيكه يك فريم بدون .خورد
.مي شود

علاوه  .در نظر گرفته شده است  Native VLAN، بعنوان   VLAN1بصورت پيش فرض 
  نيز مي باشد يعني فريمهاي مربوط به Management VLANبعنوان  VLAN 1براين 

CDP,Spanning-tree  ،VTP  و ساير فريمهاي مديريتي از اينVLAN  براي عبور
.استفاده مي نمايند و نمي توان آنرا محدود كردويا تغيير داد

 CDP،  در دو سمت ترانك بين دو سوئيچ متفاوت تنظيم شده باشد Native VLANاگر 
را در يك  Native VLANبا استفاده از دستور زير مي توان .آنرا كشف واعلام مي كند

.پورت ترانك شده تغيير داد

VLAN-Native VLAN

VLAN-Native VLAN 348

ها از جمله  VLANبا استفاده از دستور زير مي توان سوئيچ را مجبور كرد برروي تمام 
Native VLAN تگ بزند ،.

اختصاص  Native VLANبا استفاده از دستور زير مي توان يك پورت سوئيچ را به 
.داد

ويا

).پشتيباني نمي شود Cisco Packet Tracerاين دستور توسط (
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VTP(VLAN Trunk Protocol ):
ها در سوئيچهاي  VLANها وجود دارد ايجاد و تغيير  VLANيكي از مشكلاتي كه در پيكربندي  

رات ها و سوئيچها در يك شبكه زياد باشد تعريف و تغيي VLANدر صورتيكه تعداد .يك شبكه است 
VLAN بعبارت ديگر براي ايجاد تغييرات برروي  .كاري زمانبر خواهد بودVLAN   ها در شبكه اي

ه ها با اتصال به هر يك از سوئيچها بصورت جداگان VLANسوئيچ بايدتغييرات در اين  20متشكل از 
.انجام پذيرد

ها در يك شبكه ايجاد شده است  VLANاز اينرو امكاني در سوئيچ هاي سيسكو براي مديريت ليست 
.ها را ساده نمايد VLANتا تعاريف و تغييرات 

VTP  پروتكلي براي مديريت ليستVLAN بعبارت ديگر با اين امكان مي. ها در يك شبكه است 
 VTPعلاوه بر اين .ها را در يك شبكه انجام داد VLANتوان به راحتي ايجاد ، حذف و تغيير نام 

 ها را به حداقل رسانده ونيز با محدود كردن امكان تغييرات به VLANاشتباهات در تعاريف و نام 
.سوئيچهاي خاص امنيت را افزايش خواهد داد

VLAN-VTP

VTP Domain:
 VTP Domainسوئيچهايي كه . مشخص مي شود VTP Domainبوسيله  VTPناحيه مديريتي

Name  آنها يكسان باشنددر ناحيه مديريتي واحد قرار دارند و ميتوانند اطلاعاتVLAN  ها را با يكديگر
.ردو بدل كنند

  VTP  بنابراين براي انتقال فريم. و از طريق ترانك منتقل مي شود 1VLANدرون فريم  VTPاطلاعات 
، بصورت پيش فرض   Native Vlanدر صورتيكه (.بين سوئيچها مي بايست بين آنها ترانك برقرار باشد

ديگري  Native VLAN  ،VLANنمي خورد و درصورتيكه  VTP  ،tagباشد ، فريمهاي  VLAN 1و 
.)خورده منتقل مي شود Tagاما اين بار بصورت  VLAN1بازهم از  VTPتعيين شود ، 

 LAN يك. هاي مختلف با يكديگر هيچ اطلاعاتي را به اشتراك نمي گذارند VTP Domainسوئيچها در 
مختلف تشكيل شده باشدكه پيغامهايشان را فقط در محدوده  VTP Domainمي تواند از چندين 

Domain بصورت پيش فرض . خود ردوبدل مي كنندVTP Domain Name   ،Null است.

VLAN-VTP 350
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VTP Version:

سه  بطور كلي. هاي متفاوتي پشتيباني مي كنند  VTP Versionاز  IOSسوئيچها بسته به ورژن 
.وجود دارد VTPنسخه از 

.پشتيباني مي شود 1000تا  1هاي شماره  VLANاز  تنها 2و 1نسخه  VTPدر 

VTP  از   3نسخهVLAN  پشتيباني مي كند 4094تا  1هاي.

VLAN  هاي محدودهExtended Range  3تنها در نسخه  ،VTP پشتيباني مي شوند.

از  4094تا  1006هاي  VLANتغيير يابد ،  2به  3از  VTPدر صورتيكه در يك سوئيچ، نسخه 
.خارج مي شوند VTPكنترل 

VLAN-VTP

352

:VTPمدهاي مختلف 
Server Mode  :

 VLANبعنوان سرور تعريف مي شود،وظيفه مديريت تعاريف  VTP Domainسوئيچي كه در يك 
نياز داردتا مديريت ايجاد ، حذف و  Serverحداقل به يك  VTP Domainهر .ها را بعهده دارد

 VTPتوسط  Domainهر گونه تغييري در .خود بعهده مي گيرد Domainها را در  VLANتغيير 

Server  به تمام سوئيچهايDomain  بصورتMulticast  اطلاع داده مي شودو سوئيچ هاي ديگر
.مي نمايند  syncرا با سرور خود  VLANاطلاعات 

) Multicast  ، )   01-00-0C-CC-CC-CCآدرس (

ذخيره مي  VTP Serverسوئيچهاي ) NVRAMويا ( Flashها در VLANفهرست كليه 
ر در صورتي كه نوشتن در حافظه با مشكل مواجه شود،سوئيچ خود را د) VLAN.datدر فايل .(شود
.قرار مي دهد تا زمانيكه مشكل بر طرف گردد Clientمود 

در مد سرور قرار داشته باشد كه بصورت  VTPمي تواند بيش از يك  VTP Domainدر يك 
Redundant  در شبكه عمل مي كنند و اطلاعات خود را با يكديگرSync مي كنند.

VLAN-VTP
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Client Mode:
 Domainها را از سوئيچي كه در  VLANقرار دارد اطلاعات  VTPسوئيچي كه در اين مود 

Name ه در اين علاوه بر اين سوئيچي ك.يكساني قرار دارد دريافت كرده و بر سوئيچ اعمال مي كند
 1نسخه  VTPدر . (Relay)را بطرف سوئيچهاي ديگرنيز ارسال مي كند VTPمود قرار دارداطلاعات 

قرار دارد و با خاموش شدن   RAMذخيره نمي شود و در  Client، در مود  VLAN، اطلاعات  2و
در اين مود .به روز مي شود Serverاز سمت  VTPسوئيچ از بين مي رود و دوباره با دريافت فريم 

،  3نسخه  VTPدر .(ي را ايجاد ،حذف و يا تغيير دهد VLANسوئيچ نمي تواند بصورت محلي 
).سوئيچ ذخيره مي گردد :Flashدر  VLANاطلاعات 
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Transparent  Mode  :
ولي اطلاعات دريافت شده  (Relay)را دريافت و انتقال ميدهد VTPدر اين مود سوئيچ تنها فريمهاي 
مي   Relay، را  VTPنسخه يك سوئيچ تنهابسته هاي  VTPدر .را بر روي سوئيچ اعمال نمي كند

وهم  )  هم نام خود  Domain(كند كه هم ، دامنه آنها با دامنه تنظيم شده برروي سوئيچ يكي باشد
نسخه يك سوئيچ به   VTPبنابراين در .با نسخه تنظيم شده برروي سوئيچ يكسان باشد  VTPنسخه 

Domain اما در .هاي ديگر اجازه انتقال نمي دهدVTP  نسخه دو تماميVTP  ها از جملهVTP  ،
Domain  هاي ديگر نيزRelay  مي شوند.

ايجاد  VTP Domainهاي محلي و مستقل از  VLANدر اين مود مي توان برروي سوئيچ 
.قرار مي گيرد NVRAMدر اين مود بصورت مستقل در  VLANبنابراين اطلاعات .كرد

VLAN-VTP 354
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و  VLAN،گوش دادن واعمال تغييرات ،ايجاد  VTPجدول زير قابليت ايجاد 
.هاي مختلف نشان داده شده است Modeها براي  VLANذخيره سازي 

 Domainو . قرار دارد Serverدر مد  VTP، در سوئيچ  Defaultبصورت 
Name  آنNull است.

.نمي كند VTPباشد اقدام به ارسال بسته هاي  Nullتازمانيكه نام دامنه يك سوئيچ 

VLAN-VTP
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Configuration Revision :

VTP  در هر سوئيچ داراي پارامتري است كه مشخص كننده نسخه تغييراتVLAN بصورت . هاست
هاي سوئيچ يك  VLANبراي اين پارامتر درنظر گرفته شده و با هر تغيير برروي  0پيش فرض مقدار 

.اضافه مي گردد Configuration Revisionواحد به 

مشترك قرار دارند با دريافت  VTP Domainيا كلاينت در يك  Serverهر سوئيچ كه در مود  •
خود باشد آنرا .Conf. Revآن بيشتر از  Configuration Revisionدر صورتيكه  VTPفريم 

دريافت شده  .Conf. Revو در صورتيكه . مي كند Updateپذيرفته و براساس اطلاعات آن خود را 
.كوچكتر باشد آنرا در نظر نمي گيرد

باشد و يا  Serverباشد چه در حالت  Nullيك سوئيچ بصورت  Domain Nameدر صورتيكه  •
Client  در صورت دريافت يك فريمVTP  باDomain Name  غيرNull  خود را با آنSync 

.مي كندودر آن دامنه قرار مي گيرد

.با خاموش شدن سوئيچ از بين نمي رود Serverدر  VTPتعاريف  •

 پاك VLAN.datفايل و يا  تغيير يابد VTP Domainنام و يا  تغيير يابد VTPمود در صورتيكه  •
.صفر مي شودConfiguration Revisionشود 

VLAN-VTP
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  Conf. Revبه هر ترتيب  Server، در VTP Domainدر صورتيكه در يك 
سرور خود را با . گردد Domainهاي آن  Conf.Rev  ،Clientكوچكتر از 

.مي كند Updateكلاينتهاي خود 

در يك سوئيچ VTPمشاهده وضعيت 

VLAN-VTP 357

 Defaultيك سوئيچ در حالت 
Domain Name، سرور و با   VTP Modeدر 

Null  و پورتهاي آن درVLAN 1 مي باشدوConf.Rev آن برابر صفر مي باشد .

VLAN-VTP 358
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:وجود دارد VTP Messageبطور كلي سه نوع 

1- Summary Advertisements

وئيچ به سوئيچهايي كه به س كلاينتتوسط سرور ويا ) دقيقه 5(ثانيه يكبار  300اين پيام هر 
 VLANعريف علاوه بر اين زمانيكه تغييراتي در ت.بصورت ترانك متصل است ارسال مي شود

ايه ارسال هاي سرور ايجاد گردد اين پيام سريعا توسط سرور به سمت ترانك سوئيچهاي همس
.ارسال مي شود Subsetمي گردد و متعاقب آن پيام 

،  VTP Version ،Domain Nameدر اين پيام خلاصه اطلاعاتي نظير 
Configuration Revision Number ،updater identity ،timestamp  

كه در ادامه آن مي آيد  Subsetو نيز تعداد ركوردهاي پيام  MD5 Digest Hashو
.مشخص مي گردد

VLAN-VTP 359

 Summeryبسته 
Advertisement

VLAN-VTP 360

را دريافت مي  Summeryزمانيكه يك سوئيچ يك پيام 
 Managementكند ابتدا نام دامنه پيام را كه در فيلد 

Domain Name  قرار دارد با نام دامنه خود مقايسه
ه را دور مي مي كند و در صورتيكه اين نام يكي نباشد بست

.ريزد

ر قدم در صورتيكه نام دامنه پيام و سوئيچ يكي باشد د
خود  Conf.Revبسته را با  Conf.Revبعدي سوئيچ 

 پيام كوچكتر باشد از Conf.Revمقايسه مي كند و اگر 
.پيام صرفنظر كرده وآنرا ناديده مي گيرد

ييراتي در پيام بيشتر از مقدار سوئيچ باشد، سوئيچ در مي بايد تغ Conf.Rev Numberدر صورتيكه 
VLAN  شبكه پديد آمده كه از آن بي خبر است بنابراين  يك پيام

Request Advertisement مند به سمت ارسال كننده مي فرستد و بااين كار اعلام مي كند نياز
.اطلاعات بيشتري در مورد تغييرات شبكه است
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Message Type(Code):  بيانگر نوع پيامVTP  است كه براي پيامSummery   مقدار اين فيلد
0x01 است.

Follower(Number Of Subset Advertisement Messages):  تعدادSubset   هايي
.مي آيد را معين مي كند Summery Messageكه متعاقب 

Updater Identifier:  اطلاعات مربوط يه آدرسIP  سوئيچي است كه افزايشConf.Rev  را
.اعلام نموده است

Update Timestamp:  زمان آخرينUpdate انجام شده را گزارش مي نمايد.

Md5 Digest:مه عبور اين كل. عبارتست از كلمه عبوري كه براي نام دامنه درنظر گرفته شده است
.شده در فيلد قرار مي گيرد hashبصورت 

VLAN-VTP 361

1- Subset Advertisements

 ها برروي سرور ايجادشود اين تغييرات سريعا توسط يك VLANهنگامي كه تغييراتي در 
.به سوئيچهاي ديگر اطلاع داده مي شود Subset Advertisementپيام 

.اد مي شوداين پيام زمانيكه يكي از تغييرات زير برروي شبكه ايجاد شود از طرف سرور ايج

VLANايجاد يا حذف  -1

VLANتغيير نام  -2

VLANفعال يا غير فعال كردن  -3

VLANيك  MTUتغيير  -3

را  VTP Summery Messageبا انجام هريك از تغييرات اشاره شده ابتدا سوئيچ يك 
.را ارسال مي كند Subset Advertisemnetارسال نموده و سپس متعاقب آن پيامهاي 

VLAN-VTP 362
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در  Subsetها در يك شبكه چندين پيام  VLANممكن است براي بروزرساني اطلاعات 
.شبكه ارسال شودتا كليه تغييرات را به شبكه اعلام نمايد

VLAN-VTP 363

بسته 

Subset Advertisement

VLAN-Info Fieldها درون VLANاطلاعات 

VLAN-VTP 364
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Message Type(code)  : براي پيامSubset  0برابرx02 مي باشد كه بيانگر نوع پيام يعني 
Subset است.

Sequence No : شماره ترتيب پيامSubset  را در يك مجموعه پيام هايSubset   مشخص ،
را براي بروزرساني كامل  Subsetتعدادي پيام  Updaterهمانطوريكه گفتيم سوئيچ . مي نمايد

 Sequenceهمسايگان خود ارسال مي كند و هر پيام را شماره گذاري كرده و ارسال مي نمايد و 

No  شماره گذاري مي شود 1شماره ترتيبي پيام را مشخص مي نمايد كه از.

VLAN-VTP 365

، داراي مجموعه اي از فيلدهاي اطلاعاتي  Subsetدرون يك پيام  VLAN-Info Fieldهر 
 Subsetدر يك پيام . را در بردارد VLANهاست كه اطلاعات كاملي از يك  VLANمربوط به 

.وجود داشته باشد كه به دنبال هم ارسال مي شود VLAN-Info Fieldمي تواند چندين 

VLAN-VTP 366
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3- Request Advertisement

ها   VLANاين پيام زماني ارسال مي گردد كه يك سوئيچ احتياج به اطلاعات تغييرات 
 VTPسرور مي رسد ،  VTPبه يك  .Request Advزمانيكه يك پيام .داشته باشد

به اين درخواست پاسخ  .Subset Advو  .Summery Advسرور با ارسال پيامهاي 
.مي دهد

:زماني ارسال مي شود كه Request Advertisementپيام 
1-VTP Domain بعبارت ديگر .(در يك سوئيچ تغيير نمايدConf.Rev صفر شود(.
بالاتر از خود   Conf.Revبا  .Summery Advزمانيكه يك سوئيچ يك پيام -2

.دريافت نمايد
.با مشكل مواجه شود Subsetزمانيكه دريافت  اطلاعات -3
.شود Resetزمانيكه يك سوئيچ  -4

VLAN-VTP 367

Request Advertisementبسته 

VLAN-VTP 368
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Message Type(Code):  نوع پيامVTP  را مشخص مي كند براي پيامRequest 

Advertisement  0برابرx03 مي باشد.

Start Advertisement To Request:   در صورتيكه  در دريافت مجموعه اي ازSubset   ها
ام مشخص به بخشي از آن توسط سوئيچ درخواست كننده ، دريافت نگردد، سوئيچ  مي تواند ازيك پي

دريافت شده و بقيه دريافت نشود در پيام  Subsetپيام  Nبعد را درخواست نمايد بعنوان مثال اگر 
Request  بجاي دريافت دوباره تمامي پيامها ،پيامN+1 به بعد ، درخواست مي گردد.

VLAN-VTP 369

370

:VTPامنيت در حالت 
يا كلاينت باشد به راحتي  Serverاز آنجاييكه با قرار دادن يك سوئيچ در شبكه بطوريكه در مود 

.ترا در شبكه مختل كرد از اينرو بايد مسائل زير را حتما در نظر گرف VLANمي توان تعاريف 
را در نظر گرفت و آنرا  Domain Nameحتما مي بايست  VTP Domainبراي هر  -1

.رها نكرد  Nullو  Defaultبصورت 
.انتخاب نماييد Passwordيك  VTPبراي هر  -2
.قرار دهيد Transparentرا در مود  VTPبعد از انجام تغييرات در شبكه در سوئيچها  -3

VLAN-VTP

توجه نماييد در صورتيكه يك سوئيچ جديد را به شبكه اضافه مي نماييد
آنرا صفر نماييد  .Conf.Revدر مورد سرور باشد و يا كلاينت  VTPچه 

سوئيچهاي شبكه باشد Conf.Revآن بيشتر از  Conf.Revچرا كه اگر 
تمام شبكه  VLANبا قرار دادن نام دامنه هم نام ، تنظيمات 

.براساس سوئيچ اضافه شده تغيير خواهد كرد
مي توان VTPبا تغيير نام دامنه و برگرداندن نام و نيز با تغيير مود 

Conf.Rev را برابر صفر قرارداد.
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Domain Nameتعيين 

در   VTPبراي  Passwordتعيين 
باشد ،  Domain Name ،Nullصورتيكه 

Password را نمي پذيرد.

، سه حالتVTPتغيير مود 
:وجود دارد VTPبراي مود 

.1Server

.2Client

.3Transparent

:در سيسكو VTPدستورات 

VLAN-VTP 371

372

ه كه بسته ب VTPتغيير نسخه 
 ،سوئيچ مي تواند IOSنسخه 

را   VTPنسخه هاي متفاوت 
.پشتيباني نمايد

نكته
در يك شبكه تمام سوئيچهايي كه به يكديگر متصل هستند  VTPقبل از تعريف 

.مي بايست با يكديگر ترانك شوند

 3نسخه  VTPدر سوئيچهاي سيسكو وجود دارد كه  VTPنسخه براي  3بطور كلي 
چها پشتيباني تغييرات زيادي نسبت به دو نسخه ديگر داشته و توسط برخي از سوئي

.مي گردد

VLAN-VTP
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VLAN 373

Inter-VLAN:
هاي مختلف   VLANرا به  FLATدر اين بخش آموختيم كه چگونه يك شبكه  يكپارچه و 

هاي همنام در شبكه  VLANمحدود به  2در لايه  VLANتفكيك كنيم وديديم  ارتباط هر 
نظير كاهش  VLANاما اغلب اوقات ما مي خواهيم ضمن برخورداري از مزاياي .گرديد

 VLANو مديريت ساده تر ، ايستگاههاي كاري در  Broadcast Domainايستگاهها در
. هاي مختلف با يكديگر مرتبط باشند

.  امكانپذير نيست 2ها آموختيم چنين كاري در لايه  VLANاما طبق مطالبي كه در مورد 
 3هاي مختلف را در لايه  VLANبنابراين براي ايجاد چنين امكاني مي بايست ارتباط بين 

.برقرار سازيم
از آنجا كه . و يا روتر هستيم 3ها نيازمند سوئيچ لايه  VLANبنابراين براي ايجاد ارتباط بين 

ي  بسيار ساده است ما در اينجا به تشريح چگونگ 3در سوئيچ لايه  Inter-VLANتنظيمات 
.ها با استفاده از يك روتر مي پردازيم VLANارتباط بين 

VLAN 374

Inter-VLAN:
  VLANدر  در دياگرام منطقي زير مي خواهيم ارتباط شبكه را بين ايستگاههاي كاري

.برقرار نماييم 2,3,4هاي 
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VLAN 375

Inter-VLAN:

راين  ها ابتدا مي بايست تعاريف مربوط به لايه دو را انجام دهيم بناب VLANبراي ايجاد ارتباط بين 
:بايد موارد زير انجام شود

در سوئيچ هاي مربوطه VLANتعريف  -1
VLANاختصاص پورت هاي سوئيچ به  -2

بين سوئيچها از هر دو سمت Uplinkترانك كردن  -3
ايجاد ترانك بين سوئيچ انتهايي و روتر -4

VLAN 376

Inter-VLAN  3-1مراحل:

SW_A(config)#vlan 2
SW_A(config-vlan)#name V2

SW_A(config-vlan)#vlan 3
SW_A(config-vlan)#name V3

SW_A(config-vlan)#vlan 4
SW_A(config-vlan)#name V4

SW_A(config)#interface fastEthernet 0/2
SW_A(config-if)#switchport mode access 
SW_A(config-if)#switchport access vlan 2

SW_A(config)#int f0/1
SW_A(config-if)#switchport mode trunk

SW_B(config)#vlan 2
SW_B(config-vlan)#name V2

SW_B(config-vlan)#vlan 3
SW_B(config-vlan)#name V3

SW_B(config-vlan)#vlan 4
SW_B(config-vlan)#name V4

SW_B(config)#int f0/3
SW_B(config-if)#switchport mode access
SW_B(config-if)#switchport access vlan 3

SW_B(config-if)#int f0/1
SW_B(config-if)#switchport mode trunk

SW_B(config-if)#int f0/2
SW_B(config-if)#switchport mode trunk
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VLAN 377

SW_C(config)#vlan 2
SW_C(config-vlan)#name V2

SW_C(config-vlan)#vlan 3
SW_C(config-vlan)#name V3

SW_C(config-vlan)#vlan 4
SW_C(config-vlan)#name V4

SW_C(config)#int f0/3
SW_C(config-if)#switchport mode access
SW_C(config-if)#switchport access vlan 4

SW_C(config-if)#int f0/1
SW_C(config-if)#switchport mode trunk

SW_C(config-if)#int f0/2
SW_C(config-if)#switchport mode trunk

Inter-VLAN  3-1مراحل:

VLAN 378

ترانك ايجاد  در مباحث قبلي بررسي شد اما چگونه مي توانيم بين روتر و سوئيچ انتهايي 3-1مراحل 
هاي مورد نظر ايجاد شده و سپس ترانك  VLANكنيم؟ براي انجام اين كار ابتدا مي بايست در روتر 

 ها ، در روتر اينترفيس داشته باشيم تا ابتدا آنها را در VLANبنابراين مي بايست به تعداد . شود
VLAN اما اختصاص اينترفيس به تعداد .هاي متناظر قرار داده و ترانك نماييمVLAN  ها غير عملي

. است چرا كه اينترفيسهاي روتر محدود بوده و عملا چنين كاري منطقي نيست

Inter-VLAN  4مرحله:
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VLAN 379

تقسيم  Sub Interfaceدر روتر مي توان يك اينترفيس فيزيكي را بصورت مجازي به تعداد زيادي 
قل با آن رفتار مي نمود كه همگي از اينترفيس فيزيكي موجود استفاده نموده و بعنوان اينترفيس مست

:شود بنابراين 
مي سازيم Sub Interfaceدر اينترفيس متصل شده به سوئيچ نهايي ،  VLANبه تعداد  -1
.ترانك مي كنيماختصاص داده و آنرا VLANرا به يك  Sub Interfaceهر  -2

Inter-VLAN  4مرحله:

VLAN 380

Inter-VLAN  4مرحله:
در سوئيچ   VLANتا اينجا به ازاي هر 

 در روتر ساختيم بنابراين VLANيك 
در  VLANفريم هاي مربوط به هر 

سوئيچها از طريق ترانك ها ي بين 
ايجاد شده در روتر  VLANسوئيچها به 

هر  2ه بنابراين ارتباط لاي. منتقل مي شود
VLAN اما .سوئيچ با روتر برقرار شد

گاههاي زمانيكه بخواهيم ارتباط بين ايست
هاي مختلف كه در يك   VLANمربوط به 

م ، مي زير شبكه قرار ندارند را برقرار كني
و توسط  3بايست اين ارتباط در لايه 

Default Gateway  برقرار
ستگاه  بنابراين مي بايست براي هر اي.گردد

مربوط به  Sub Interfaceآدرس 
VLAN  بعنوانDeafult Gateway 

.در نظر گرفته شود
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VLAN 381

Inter-VLAN:

 IPكنيم در اين صورت چون  Pingرا  PC2ايستگاه  PC0حال فرض كنيد بخواهيم از ايستگاه 
فرستاده مي شود  Default Gatewayمقصد و مبدا در يك زير شبكه واقع نيستند، بسته به سمت 

قرار  VLAN 2در  PC0، از آنجاييكه ايستگاه VLAN2مربوط به  Sub interfaceيعني آدرس 
فريم  مي خورد و بين سوئيچها به سمت روتر ترانك مي شود با رسيدن Tagدارد هنگام ترانك شدن 

مقصد  IPاست ،فريم توسط روتر باز شده و  VLAN 2كه مربوط به  Sub Interface f0/0.1به 
 Sub Interface f0/0.3روتر در مي يابد كه مقصد مربوط به . از درون آن استحراج مي شود

را به آن اضافه كرده و آنرا به سمت  Tag  ،VLAN4است بنابراين آنرا در فريم اترنت قرار داده 
SW_C  تا فريم بدست .ترانك مي كندPC2 برسد.

آموختيم كه يكي از وظايف مهم اين لايه ) لايه شبكه( OSI،  3در بررسي لايه 
سير ياب مي رسد بعبارت ديگر يك بسته وقتي به يك م.مسيريابي بسته ها مي باشد

بسته به  بايد از يكي از اينترفيس هاي مسير ياب خارج شود بگونه اي كه در نهايت
رج شود ، اينكه بسته از كدام يك از اينترفيسهاي روتر خا. مقصد مورد نظر برسد

تا هر مسير در فرآيند مسير يابي ، نهاي. توسط فرآيند مسير يابي مشخص مي شود
عدي ياب يك جدول مسير يابي تشكيل مي دهد كه بر اساس اين جدول ،مسير ب

يخته بسته مشخص شده و يا در صورت عدم وجود مسير در اين جدول ، بسته دور ر
.مي شود

است ، در   IP، پروتكل  3همانطوريكه ديديم يكي از پركاربردترين پروتكل هاي لايه 
كه در هدر هر بسته وجود  IPاين پروتكل مقصد با يك آدرس منطقي به نام آدرس 

بصورت معمول آدرس مقصد در تمام طول سفر خود به . دارد مشخص مي شود
.سمت مقصد ،در هدر بسته بدون تغيير مي ماند

:Routingمسيريابي382
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قرار   RAMوقتي يك مسير ياب روشن مي شود ،جدول مسير يابي آن كه در حافظه 
اند وظيفه بنابراين مسير ياب قبل از اينكه بتو. دارد فاقد هر گونه اطلاعاتي است 

سپس .  هدايت بسته ها را انجام دهد مي بايست جدول مسيريابي خودرا تشكيل دهد
.توانايي هدايت بسته ها را خواهد داشت

ايجاد مي  بطور كلي اطلاعات جداول مسير يابي با استفاده از سه روش در مسير ياب
.  گردد

ه بصورت ايجاد مسيربصورت اتوماتيك توسط مسيرياب براي زيرشبكه هايي ك -1
.مستقيم به مسير ياب متصل است

تنظيمات مسيريابي استاتيك توسط مديرشبكه -1

 Dynamic Routingاستفاده از روشهاي مسير يابي دايناميك با استفاده از  -3

Protocols.
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ه مسير ياب  ايجاد اطلاعات مسيريابي براي زيرشبكه هايي كه بصورت مستقيم ب -1
مي گويند و   Directly Connectedبه اين زير شبكه ها اصطلاحا  .متصل است

را  در شكل زيريك شبكه فرضي. مشخص مي گردد Cدر جدول مسير يابي با حرف 
.بررسي مي كنيم

:Routingمسيريابي384
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:يمبراي مشاهده جدول مسير يابي يك مسيرياب از فرمان زير استفاده مي نماي

Route# show ip route

به اينترفيس روترها ، در جداول  IPهمانطوريكه مشاهده مي شود قبل از اختصاص 
.مسيريابي هيچ يك از روترها اطلاعاتي  مشاهده نمي گردد

ابي اينترفيس هاي روترها را تنظيم نماييم جدول مسيري IPقبل از اينكه آدرسهاي 
:يكي از مسير يابها را مشاهده مي كنيم
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را برروي هاي مربوط به اينترفيس هاي روتر را تنظيم مي نماييم و تاثير آن IPحال 
.جداول مسير يابي هر يك از روترها بررسي مي نماييم

ي همانطوريكه مشاهده مي شود دو رديف اطلاعات مسير يابي به جدول مسير ياب
Router0  كه با حرف .اضافه گرديدC مشخص شده است.
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و  172.16.1.0/24مسير دسترسي به دو زير شبكه  Router1و در مورد 
.مشخص شده است   192.168.25.0/24

ي اما سئوال اينجاست كه اين اطلاعات چگونه بوجود آمده است و روتر از كجا در م
يابد كه مسير دسترسي به اين زير شبكه ها از كدام اينترفيس است؟
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ه را تنظيم مي نماييم ، روتر در مي يابد ك IPوقتي برروي اينترفيس يك روتر آدرس 
رفيس مي از طريق آن اينترفيس به يك زير شبكه متصل است و از طريق آن اينت

 Network  ،IPبنابراين آدرس . تواند به شبكه متصل شده دسترسي داشته باشد
زير شبكه اي است كه  Networkتنظيم شده برروي اينترفيس روتر همان آدرس 

قصدي برابر براي رسيدن بسته اي با آدرس م. بصورت مستقيم به روتر متصل است 
عضو   هر يك از آدرس هاي مربوط به آن زير شبكه مي بايست از طريق اينترفيس

.آن، بسته را هدايت نمايد

  0روتر   f0/1برروي اينترفيس   10.10.1.254/24بعبارت ديگر با تنظيم آدرس 
هاي  IP،روتر در مي يابد براي رسيدن بسته ها به مقصد هر يك از 

خود  f0/1مي بايست بسته مورد نظر را از طريق اينترفيس  10.10.1.0/24
د ايجاد  بنابراين بصورت خودكار اين مسير را در جدول مسير يابي خو. هدايت كند
.مي نمايد
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و دو زير شبكه به  Router0همانطوريكه در شبكه فرضي مشاهده مي شود دو زير شبكه به 
Router 1 متصل شده است.

Router0: 10.10.1.0/24           از طريق fa0/1  Router0

ازطريق          172.16.1.0/30 fa0/0  Router0

Router1:192.168.25.0/24      ازطريق fa0/1  Router1

ازطريق          172.16.1.0/30 fa0/0  Router1
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مي رسد را مسير يابي نمايد چراكه  192.168.25.1نمي تواند بسته هايي كه به مقصد  Router0اما 
نمي تواند بصورت  0وصل نيست روتر 0بصورت بدون واسطه به روتر   192.168.25.0/24شبكه 

به اين زير شبكه  بنابراين مسير دسترسي. خودكار مسيري را براي دسترسي به اين زير شبكه ايجاد كند
.بايستي به روشهاي ديگر در جدول مسير يابي ايجاد گردد

:Routingمسيريابي390
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:Routingمسيريابي

ايجاد جدول مسير يابي بصورت استاتيك توسط مديرشبكه -2
ه زير شبكه هايي كه بصورت مستقيم ب ip routeدر اين روش با استفاده از دستور 

به مثال قبل . دروترهاي شبكه وصل نيستند، بصورت مستقل در هر روترتعريف ميگرد
:بر مي گرديم

بطور مستقيم به  192.168.25.0/24در اين مثال زير شبكه 
زير شبكه  1متصل نيست و در مورد روتر  0روتر 

ن بنابراي. متصل نيست 1بطور مستقيم به روتر  10.10.1.0/24
روترها نمي توانند آدرسهاي اين دو زير شبكه را بصورت 

ابي با اتوماتيك مسيريابي نمايند ومي بايست جدول مسير ي
.روشهاي ديگر ايجاد گردد

391

ip route prefix mask { next-hop-ip-address | interface-type 
interface-number } [Administrative-Distance] [name next-
hop-name] [Permanent]

.مورد استفاده قرار مي گيرد به شكل زير مي باشد  static routeكه براي نوشتن  ip routeدستور 

:پارامتر مشخص باشد 3حداقل مي بايست   Static Routeدر يك دستور  
1- prefix

2- mask

3- next hop|interface  

:Routingمسيريابي 392
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Prefix : اين پارامتر به همراهmask  ،ال را مشخص مي كند بعنوان مث الگوي زير شبكه هاي مقصد
به اين معني است كه تمام بسته  … ip route 10.10.1.0 255.255.255.0زمانيكه مي نويسيم 

.كن routeهايي كه آدرس مقصد آنها واقع در الگوي مورد نظر هستند را 

. 10.10.1.254تا   10.10.1.1يعني آدرسهاي 

به اين معني است كه تمام   … ip route 10.10.0.0 255.255.0.0و زمانيكه مي نويسيم
لا زير شبكه كه اين الگو شامل مث. آدرسهايي كه در اين الگو قرار دارد را با اين دستور مسيريابي كن 

.مي شود 10.10.254.0/24ويا  10.10.2.0/24و   10.10.1.0/24هاي 
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به ما اين امكان را مي دهد كهPrefix maskبكارگيري الگوي 
براي چند زير شبكه كه بصورت مستقيم به روتر متصل نيستنددر صورت اختصاص مناسب

IP  هاي زير شبكه ها ، بجاي چندStatic Route
بنويسيم و اين كار تعداد رديفهاي جدول مسير يابي  Static Routeيك 

را بطور قابل ملاحظه اي كم خواهد كرد و در نتيجه پردازشهاي مسير يابي 
و يا خلاصه نويسي  Summarizationكاهش خواهد يافت به اين عمل 

گفته مي شود كه لازمه اينكار اختصاص صحيح 
.در ادامه در اين رابطه مثالي خواهيم داشت. آدرسها به زير شبكه هاست IPمحدوده 

:Routingمسيريابي 394



198

Next hop|interface:
مشخص شده اند   maskو   prefixدر اين قسمت مشخص مي كنيم آدرسهاي مقصدي كه با الگو 

سته به در واقع مسيري كه نهايتا با خروج از روتر ،ب. از طرف كدام اينترفيس از روتر ،خارج شوند
.سمت مقصد بايد در پيش بگيرد توسط اين پارامتر مشخص مي شود

كل را پارامتر مربوط به مسير خروجي به دو شكل مشخص مي شود كه مي توان هريك از اين دوش
بار ديگر . دبكار برد اما اين دو شكل استفاده تفاوتهايي با يكديگر دارند كه در ادامه مطرح خواهد ش

.مثال قبل را در نظر بگيريد

استفاده از اينترفيس خروجي: 1حالت

:Routingمسيريابي 395

.به شكل زير تغيير مي يابد (Routing Table)با ورود اين دستور جدول مسير يابي 

  S همانطوريكه مشاهده مي شود ،در جدول مسير يابي يك رديف جديد كه با حرف
.است Staticبمعني  Sحرف . مشخص شده است به جدول اضافه مي گردد

:Routingمسيريابي 396
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next-hopاستفاده از : 2حالت 

يس درحالت دوم ، بجاي استفاده از اينترف
استفاده  next-hopاز آدرس  خروجي

مي نماييم  

مي شوند براي رسيدن به زير شبكه  0در دياگرام منطقي شبكه ياد شده بسته ها وقتي وارد روتر 
.است بگذرند 172.16.1.2مي بايست از مسيري كه نقطه بعدي آن ،  192.168.25.0
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:در اين حالت جدول مسير يابي روتر را بار ديگر بررسي مي كنيم

مشخص شده است ،  Static، يعني  Sدر اين حالت نيز به جدول مسير يابي يك رديف كه  با حرف 
.اما تفاوت هايي در جدول مسيريابي در دوحالت مشاهده مي شود. اضافه شده است 

:Routingمسيريابي 398
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ي مشخص كردن مسير بعد
يس با مشخص كردن اينترف

(exit interface)خروجي

مشخص كردن مسير 
ن بعدي با مشخص كرد

next-hop

:Routingمسيريابي 399

400

د روتر مسير همانطوريكه مشاهده مي شود درحالتيكه مسير بعدي با اينترفيس خروجي مشخص مي شو
در نظر مي گيرد درحالي كه زير شبكه مقصد ، بصورت  Directly Connectedرا بصورت 

Directly Connected   كه همين امر باعث ايجاد اختلاف زيادي در اين دو روش مي . نيست
.گردد

تعيين مي شود ، مسير بصورت  Next Hopدر حالت دوم كه مسير بعدي با مشخص كردن آدرس 
.يك ركورد استاتيك در جدول مسيريابي  مشخص مي گردد

خروجي حتما از  سيسكو توصيه كرده است كه براي مسيريابي استاتيك بجاي استفاده از اينترفيس
.استفاده گردد next hopآدرس 

– Pointاستفاده از اينترفيس خروجي در مواردي كه لينك ارتباطي در مسير خروجي بصورت  to –

point )نك از نوع باشد مشكلي ايجاد نمي نمايد اما در مواردي كه مسير بعدي يك لي) نقطه به نقطه
shared Medium واهيم مانند اترنت باشد مشكلاتي ايجاد مي نمايد كه در ادامه به بررسي آن خ

.پرداخت

:Routingمسيريابي
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ير هنگامي كه يك مسير بصورت پورت خروجي ، تعريف شود ، اطلاعات آن زماني در جدول مس -1
باشد در غير اينصورت مسير مورد نظر در جدول قرار  Upيابي قرار مي گيرد كه پورت مورد نظر 

.نخواهد گرفت

باشد ، در حالتيكه  Shared Mediumهمانطوريكه گفته شد ،زمانيكه مسير خروجي يك مسير   -2
 Directlyمسيربصورت اينترفيس خروجي تعريف گردد، روتر آنرا در جدول مسيريابي بصورت 

Connected بنابراين براي اينكه بسته به مقصدي كه با .ثبت مي نمايدprefix  وmask  مورد نظر
match ر متصل است ، باشد ،ارسال شود روتر با فرض اينكه زير شبكه مقصد بصورت مستقيم به روت

ايجاد مي نمايدو در صورتيكه بر روي روتر بعدي  ARPمقصد ، بسته  MACبراي بدست آوردن 
Proxy-Arp مايد و امكان  فعال باشد ، روتر بعدي اينترفيس خود را بعنوان نماينده مقصد، معرفي مي ن

در  IPزاي هر اول اينكه به ا. ارسال به اينترفيس روتر بعدي فراهم مي شود و اينكار چندين اشكال دارد
 مي شود و در صورتيكه زير شبكه مقصد ARP  ،BroadCastزير شبكه مقصد مورد نظر يك بسته 

بزرگ مي گردد كه  ARP Cacheبزرگ باشد ، اين كار باعث افزايش پردازش روتر ، ايجاد جدول 
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 Defaultروتر گردد اين موضوع بخصوص زمانيكه از  Overloadدر مواردي ممكن است باعث 

Route استفاده شود ، مشكل ساز است.

جلوگيري مي كند ، باعث مي  ARPعلاوه بر اينكه از ايجاد بسته هاي  IP  ،next hopاستفاده از 
هاي شود ، احتمال اينكه روتر بتواند با استفاده از مسير Downگردد در صورتيكه اينترفيس خروجي 

.وددسترسي داشته باشد وجود دارد و در اينصورت بازهم ارتباط برقرا خواهد ب next hopديگر به 
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جياستفاده از اينترفيس خرو -1

:Routingمسيريابي 403

next-hopاستفاده از  -2

:Routingمسيريابي 404
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Administrative Distance:
يرد و اين از آنجاييكه پروتكل هاي مسير يابي مختلف ممكن است در يك روتر مورد استفاده قرار گ
ند ما با تعدادي پروتكلها بر اساس معيارهاي متفاوت ، يك مسير را براي رسيدن به مقصد در نظر بگير

سير يابي مسير مواجه خواهيم بود كه براي رسيدن به مقصد وجود دارند و هريك توسط پروتكل هاي م
اين امكان را مي دهد كه به   Administrative Distanceمتفاوت ايجاد شده اند در اينجا پارامتر 

ك اختصاص دهيم كه بيانگر قابليت اطمينان بودن ي 255تا 0هر پروتكل مسير يابي يك عدد بين
بمعني غير قابل اعتماد   255در اين پارامتر بيشترين قابليت اطمينان و عدد  0عدد . پروتكل است 

ود داشته باشد كه بنابراين اگر براي يك مقصد دو يا چند مسير وج.بودن يك  پروتكل مسير يابي است 
كه مربوط به  با پروتكل هاي مسير يابي متفاوتي ايجاد شده باشند ، مسيري در نظر گرفته مي شود

.كمتر باشد ADپروتكلي با 

ط در نظر گرفته شده است كه اين مقدار مي تواند توس ADبصورت پيش فرض براي هر پروتكل يك 
.  مدير سيستم تغيير يابد
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براي پروتكل هاي  Administrative Distanceمقادير 
مختلف مسيريابي

همانطوريكه در جدول مقابل 
مشاهده مي شود مسيرهاي 
Directly Connected 

ا بالاترين اولويت را در مسير ه
.دارد

:Routingمسيريابي 406
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:(Metric)متريك 

در واقع .  از پارامترهاي مهم ديگري كه در انتخاب يك مسير مورد استفاده قرار مي گيرد ، متريك است
ي دانيم ، هر همانطوريكه م. يك پروتكلمحاسبه هزينه مسير هاي متفاوت براي متريك عبارتست از 

سير را براي پروتكل مسير يابي براساس معيارهايي مشخص  و متفاوت ،هزينه مربوط به انتخاب يك م
.به اين هزينه محاسبه شده  متريك گفته مي شود. رسيدن به مقصد تعيين مي نمايد

پروتكل  يكدر واقع براساس متريك مسيرهاي مشابه براي رسيدن به يك مقصد مشخص كه توسط 
.ايجاد شده است ، اولويت بندي مي شوندخاص مسير يابي 

اولويت  ADه در واقع متريك اولويت مسير هاي مشابه را براي يك پروتكل را تعيين مي نمايد در حاليك
.مسيرهاي مشابه را كه براساس پروتكل هاي مختلف ايجاد شده اند را تعيين مي نمايد
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د ، زير شبكه همانطوريكه گفته ش. بار ديگر جدول مسير يابي را براي مثال قبل بررسي مي نماييم 
آنها صفر است و داراي  ADمشخص شده و  Cهايي كه بصورت مستقيم به روتر متصل اند با حرف 
ابي استاتيك و مسيرهايي كه توسط مسيري. بالاترين اولويت بين پروتكل هاي مسير يابي هستند 

مشخص مي شود و به ترتيب اطلاعات مربوط به  Sتعيين مي شود با حرف  next hopبصورت 
prefix  وmask  [1/0]سپس يك زوج عدد كه بصورت . زير شبكه مقصد آورده مي شود 

مربوط به مسير تعيين شده  Metricو  ADمشخص شده را مي بينيم كه اين دو پارامتر به ترتيب 
:    هستند بعبارت ديگر

                               [Administrative Distance/Metric]

:Routingمسيريابي 408
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AD  است ، هرچند كه ايجاد مسير يابي استاتيك با روش مشخص  1براي مسيريابي استاتيك برابر
 ADدر نظر گرفته مي شود ، اما بازهم  Directly Connectedكردن اينترفيس خروجي بصورت 

براي اين روش صفر در نظر گرفته مي شد  ADهاي قديمي تر  IOSدر ( مي باشد 1براي اين حالت نيز 
).هاي جديد اين مسئله اصلاح شده است IOSاما در 
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:انتخاب بهترين مسير بر اساس پارامترهاي موثر

اس پروتكلهاي سئوالي كه ممكن است در اينجا مطرح شود اينستكه فرض كنيم در يك مسير ياب بر اس
يرهايي كه به مختلف مسير يابي ، جدول مسير يابي تشكيل شده است حال سئوال اينجاست از بين مس

مقصد ختم مي شوند كدام مسير در اولويت قرار گرفته و انتخاب مي شود؟

در مباحث قبلي پارامترهايي كه در اولويت بندي مسيرها موثرند را بررسي نموديم از جمله 
AD(Administrative Distance)  وMetric .ر اما قبل از بررسي اين دو پارامتر مي بايست مسي

مشخص مي شود ، مقصد  Maskو   Prefixهايي در نظر گرفته شوند كه الگوي زير شبكه مقصد،كه با 
به عبارت ديگر . را در بر بگيرد و دوم  اينكه اين الگو از زير شبكه مقصد ،كوچكترين زير شبكه باشد

صد وجود مسيري در اولويت بالاتر قرار مي گيرد كه در مرحله نخست ، مقصد در الگوي زير شبكه مق
.  مورد نظر كوچكترين باشد Subnetداشته باشد و 

:Routingمسيريابي 410
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:به شكل زير توجه نماييد

مسير با سه الگوي زير شبكه مقصد  3در نظر است اگر  Aدر اين شكل دستيابي به آدرس مقصد 
S1,S2,S3  در جدول مسير يابي مشخص شده باشد ، از مسير با الگوي زير شبكهS3   صرفنظر مي

هر دو   S2و  S1اما مسيرهايي با زير شبكه . درون اين زير شبكه قرار ندارد  Aگردد چراكه مقصد 
ل از بررسي مقصد را شامل مي شوند سئوال اينجاست كدام مسير در اولويت قرار مي گيرد؟ در اينجا قب

ر برگرفته و هر گونه پارامتر ديگري در يافتن بهترين مسير ، مسيري انتخاب مي شود كه مقصد را د
S1زير شبكه كوچكتري داشته باشد يعني زير شبكه 

:Routingمسيريابي 411

A:192.168.1.1/24

S1:192.168.1.0/30

S2:192.168.1.0/24

S3:192.168.2.0/24

EIGRP (Internal): 192.168.32.0/19     192.168.32.0-192.168.63.255
RIP: 192.168.32.0/26                          192.168.32.0-192.168.32.63
OSPF: 192.168.32.0/24 192.168.32.0-192.168.32.255

:مثال

 192.168.32.1در يك روتر سه مسير با پروتكلهاي مختلف بدست آمده است براي مقصد هاي 

.مشخص نماييد نتيجه كدام پروتكل در نظر گرفته مي شود 192.168.32.100 ,

:Routingمسيريابي 412
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و  =OSPF(AD (110نسبت به  EIGRP(AD=90)، پروتكل  ADدر مثال بالا از نظر 
RIP(AD=120)  اما قبل از بررسي . اولويت بالاتري داردAD  بايد توجه نمود كه الگوهاي زير
را  192.168.32.1در يك نگاه مشخص است هر سه الگوي زير شبكه مقصد .شبكه يكسان نيست

نابراين ب. در اولويت قرار مي گيرد) زير شبكه كوچكتر( بزرگتر prefixپس الگوي با . در برمي گيرد
در نظر گرفته مي 192.168.32.1براي رسيدن به مقصد   RIPمسير مشخص شده توسط پروتكل 

.ارسال مي گردد Next Hop  ،10.1.1.2يعني بسته به سمت .شود

بنابراين از .را در بر نمي گيرد 192.168.32.100، مقصد  192.168.32.0/26الگوي زير شبكه 
كه  192.168.32.0/19 , 192.168.32.0/24بين الگوهاي زير شبكه . انتخابها خارج مي شود

در  OSPFرا در بر مي گيرند،مسير تعيين شده توسط پروتكل  192.168.32.100هر دو مقصد 
 next hop 10.1.1.3يعني . نظر گرفته مي شود

:Routingمسيريابي 413

:بطور خلاصه بهترين مسير به ترتيب براساس سه پارامتر تعيين مي شوند

در جدول مسير   (Prefix , Mask)بالاترين اولويت مربوط به مسير هايي است كه الگوي مقصد -1
.يابي ضمن در برگرفتن مقصد،كوچكترين الگوي مقصد باشد

كوچكتري داشته باشد در  ADدر مرحله دوم ، مسيرهاي مشابه با اندازه الگوي مقصد يكسان ،كه  -2
.اولويت قرار مي گيرد

 يكساني داشته باشند پارامتر ADاگر مسير هايي با الگوي مقصد هم اندازه و در برگيرنده مقصد،  -3
ير اولويت هر ميزان متريك كوچكتر باشد مس. تعيين كننده متريك يا هزينه محاسبه شده است 

.بالاتري دارد

:Routingمسيريابي 414

:نكته
.ها تاثيري در اولويت آنها ندارد Routeترتيب نوشتن 
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دو مسير  براي  R1در دياگرام روبرو در روتر 
مشخص شده 192.168.1.1دستيابي به مقصد 
و  Directly Connectedاست يكي بصورت 

.استاتيك  Routeديگري بصورت 

  ADت،با توجه به اينكه اندازه الگوي شبكه در برگيرنده مقصد در هر دو مسير،به يك اندازه اس
چون . تعيين مي شود Directly Connectedاولويت مسيريابي را مشخص مي كند بنابراين مسير 

AD مقصد يكسان  توجه نماييد در جدول مسيريابي بدليل اينكه دو الگوي زير شبكه.كوچكتري دارد
.كوچكتر نصب مي گرددو مسير استاتيك مورد قبول واقع نمي شودADاست ، فقط مسير با

:Routingمسيريابي 415

 PC0در دياگرام روبرو با وجود اينكه 
است ،  Directly Connectedبصورت 

مي  R2از مسير  PC0بسته ها به مقصد 
.مي رسد Server0گذرد و به مقصد 

بنابراين . استاتيك است Route، كوچكتر بودن الگوي در برگيرنده  مقصد در  R2علت انتخاب مسير 
.مسير تعيين شده بصورت استاتيك در اولويت قرار مي گيرد

192.168.1.0/30 <192.168.1.0/24

:Routingمسيريابي 416

ها  prefixبا توجه به تفاوت 
سان ، الگوهاي زير شبكه يك

ير نيست بنابراين هر دو مس
.در جدول نصب مي گردد
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پروتكل هاي  ADباشدو يكسان مختلف  چند پروتكل مسير يابيدر  الگوي شبكه مقصداگر  : 1نكته
ر اساس مقادير در اين حالت روتر ب. مختلف را بگونه اي تغيير دهيم كه مقادير يكساني داشته باشند

توجه شود زماني تغيير . توجهي نمي كند AD، اولويت را تعيين مي كند و به تغيير  ADپيش فرض 
AD  در نظر گرفته نمي شود كه براي پروتكلهاي مسيريابي مختلف بصورت دستيAD در  يكساني

.نظر گرفته شود

سان بوده و متريك تنها زماني در نظر گرفته مي شود كه الگوي مقصد در برگيرنده مقصد يك :2نكته 
).براي مسيرهاي مختلف يكسان باشدAD.( مسيرها توسط يك پروتكل مسيريابي تعيين شده باشند

:Routingمسيريابي 417

يكساني داشته  ADاگر الگوي زير شبكه مقصد، براي چند مسير يكسان بوده و مسيرها  :3نكته 
يرها نيز يكسان باشند، يعني مسيرها از پروتكل مسير يابي يكسان بدست آمده باشندو متريك مس

 Loadمسيرها  بعبارت ديگر بين.باشد، ترافيك بين مسيرهاي با متريك يكسان ،توزيع مي شود 

Balancing انجام مي شود.Load Balancing  مسير مختلف را مي  6در يك روترسيسكو تا
را براي مسيرهاي با   Load Balancingبرخي از پروتكلهاي مسير يابي امكان . (تواند در بر بگيرد

).متريك متفاوت دارند كه موضوع بحث نيست

:Routingمسيريابي 418



210

Default Route:
Default Route  يكRoute بكه بوده و استاتيك است كه الگوي شبكه مقصد آن بزرگترين الگوي ش

مي  Default Route 0.0.0.0 0.0.0.0الگوي شبكه مقصد براي . هر شبكه اي را در بر مي گيرد
يريابي،  در تنظيمات مورد استفاده قرار گيرد در صورتيكه هيچ الگويي در جدول مس Routeاگر اين .باشد

.مورد استفاده قرار مي گيرد Routeاين . مقصد مورد نظر را در برنگيرد

د ،در ها اندازه الگوي زير شبكه مقصد كه مقصد را در بر داشته باش Routeهمانطوريكه گفتيم در اولويت 
را شامل مي  اولين مرحله مورد بررسي قرار مي گيردو الگوهايي انتخاب مي شوند كه علاوه بر اينكه مقصد

را  بزرگترين الگوي زير شبكه مقصدي است كه هر مقصدي Default Route. شود، كوچكترين باشد
دول بنابراين تنها در زماني مورد قبول واقع مي شود كه هيچ يك از زير شبكه هاي ج.شامل مي شود

 nextاستاتيك ،مسير مي تواند با آدرس  Routeهمانند . مسيريابي ، مقصد مورد نظر را در بر نگيرند

hop  و يا با مشخص كردن اينترفيس خروجي تعيين شود.

:Routingمسيريابي

R1(Config)#ip route 0.0.0.0 0.0.0.0 10.10.1.1

419

Default Route  معمولا در سطح تجهيزاتAccess  بكار مي رود بدين معني كه در روتري كه
.جود داردنقطه انتهايي يك شبكه محسوب مي شودو تنها يك مسير براي ارتباط با خارج از شبكه و

.ترسي داشته باشندبعنوان مثال فرض كنيد در شبكه زير ايستگاههاي يك شبكه بخواهند به اينترنت دس

ينكه تمام زير در چنين حالتي اينترنت مجموعه بسيار بزرگي از زير شبكه هاي مختلف است و امكان ا
هدايت   next hopشبكه ها را بصورت استاتيك  براي روتر مشخص كنيم و همگي را به طرف يك 

به روتر مي فهمانيم هر  Default Routeبنابراين در چنين حالتي با نوشتن يك . كنيم وجود ندارد
نابراين با يك بسته كه مقصد آن در جدول مسيريابي مشخص نبود را به سمت اينترنت ارسال نمايد ب

Route تمام آدرسهاي مربوط به اينترنت به سمت خارج از شبكه هدايت مي شوند.

:Routingمسيريابي 420


